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„HAL-9000 moze symulować większość czynności ludzkiego mózgu i jest 
przy tym szybszy i bardziej niezawodny od człowieka” — zachwala siebie 


komputer pokładowy najnowszej generacji w filmie Stanleya Kubricka 
„2001: Odyseja kosmiczna”. 


Fot. Archiwum Defense.gov 


uczenia sie. Potrafi mówić, czytać z ruchu ust, grać w szachy... i zabijać ludzi. Ona 

sama twierdzi, że „żadna maszyna tego modelu nigdy nie popełniła błędu ani 

nie przektamata informacji. Mówiąc krótko, jesteśmy komputerami niezawodnymi 

i nieomylnymi”. Ale gdy nastąpiła awaria i HAL stanął przed dylematem, czy wy- 
brać powodzenie misji czy też posłuszeństwo wobec ludzi, decyduje się uśmiercać członków 
załogi Voyagera. Dowódcy, Dave'owi Bowmanowi, tylko przypadkiem udało się odwrócić 
uwagę śmiercionośnej maszyny, by móc dobrać się do jej trzewi. 

„Dave, przestań... Ja czuję... Mój umysł odchodzi... Ja czuję” — brzmi jako memento przed ob- 
darzaniem maszyn własną wolą i uczuciami. Lecz to, co pod koniec lat 60. XX wieku uchodziło 
za domenę filmów i książek z gatunku science fiction, dzisiaj jest bliskie spełnieniu. Maszyny, 
przetwarzające gigantyczne ilości informacji w czasie krótszym od mgnienia oka, wyposażane 
z naszej własnej woli w moduły, które pozwalają 
na autonomię działania, w tym wybór celu ataku, 
zmieniają nie tylko przebieg działań wojennych, О e 
ale również handel papierami wartościowymi na Prawa robotyki Issaca Asimowa 
światowych giełdach. Triada: człowiek — maszy- 
na — bezpieczeństwo, nabiera jak nigdy dotąd 
fundamentalnego znaczenia. Czy człowiek, który 
wciąż wymyśla nowe maszyny, obdarza je syste- 
mami informacyjnymi ocierającymi się o sztucz- 
ną inteligencję, jest w stanie zapewnić pełną 
kontrolę nad nimi? Kto jest odpowiedzialny za 
błąd maszyny? I co się stanie, gdy naszą rzeczy- 
wistość ostatecznie zdominują roboty i samo- 
uczące się oprogramowanie? Czy grozi nam 
„bunt maszyn”? A może większym zagrożeniem 
od buntu robotów jest konieczność poddania się dyktatowi algorytmów? Nie należy wykluczyć, 
że to warunek skutecznego działania w coraz bardziej złożonym środowisku. Oddajemy się 
w ręce robotów, ale w zamian musimy dostosować się do ich reguł — algorytmów. 

Nad tymi zagadnieniami debatowaliśmy na naszych konwersatoriach i konferencji finało- 
wej „Pięć żywiołów. Wolność — informacja — bezpieczeństwo” w 2013 г. (www.5zywiolow.pl). 
W naszym raporcie przedstawimy etyczne i prawne aspekty robotyzacji — algorytmizacji 
współczesnego pola walki i działań antykryzysowych. Jak rozsądnie wykorzystywać sys- 
temy inteligentne w zarządzaniu kryzysowym i działaniach militarnych? Czy Polska włącza 
się w ten ogólnoświatowy nurt? Jakie są dobre praktyki? Co oferuje przemysł teleinforma- 
tyczny i robotyczny? 

Początkowo byliśmy przekonani, że wszelkie niezwykle zaawansowane maszyny, wtym 
przede wszystkim oprogramowanie, muszą podlegać ogólnym prawom robotyki Issaca 
Asimowa. 

Po naszych tegorocznych debatach, nie jesteśmy już tego pewni. Jeżeli przyjąć, że robot 
to system przetwarzania informacji to o jego działaniu decyduje konstruktor/programista 
— to znaczy o tym, co będzie na wyjściu, decyduje to co zostało wprowadzone na wejściu. 

W takim ujęciu rzeczywiście można się zastanawiać, nad zasadnością praw Asimowa. To 

też może być przyczynek do dyskusji o prawną odpowiedzialność za efekty działań robota 

— wymagałoby to wtedy ustalenia przez sąd, gdzie został popełniony błąd: czy przy wprowa- 
dzaniu danych czy np. w instrukcji ich przetwarzania. 

Mimo tych obiekcji, coraz więcej ufamy maszynom, coraz częściej zdajemy się na wynik 
ich analiz. Zalewa nas ocean ledwo co przetworzonych maszynowo danych. Na ich podsta- 
wie mamy decydować o życiu i śmierci. Ale na końcu przychodzi refleksja. Maszyny działają 
w kodzie zero-jedynkowym. Prawda — fałsz. Zero — jeden. Tymczasem wiele zebranych 
danych jest nieoczywistych. Nie można też wykluczyć błędu maszyn. Trawersując wykład 
prof. Marka Hetmańskiego, filozofa z Uniwersytetu Marii Curie-Skłodowskiej w Lublinie, 
powtarzamy: nadmiar informacji szkodzi. W niektórych typach działań niepełna informacja, 
nieracjonalna, ale intuicyjna może być bardziej efektywna. Zaufajmy intuicji. 

Jej maszyny nie mają. To będzie właściwa decyzja. 


AL, czyli Heuristic Programmed Algorithmic Computer, jest maszyną, która łączy 
zdolność do działania według zaprogramowanych algorytmów z umiejętnością 


1. Robot nie może skrzywdzić człowieka, ani przez zaniechanie dzia- 
łania dopuścić, aby człowiek doznał krzywdy. 

2. Robot musi być posłuszny rozkazom człowieka, chyba, że stoją one 
w sprzeczności z Pierwszym Prawem. 

3. Robot musi chronić sam siebie, jeśli tylko nie stoi to w sprzeczności 
z Pierwszym lub Drugim Prawem. 

Prawo zerowe: Robot nie może skrzywdzić ludzkości, lub poprzez zanie- 

chanie działania doprowadzić do uszczerbku dla ludzkości 


Uniwersytet 
Jagiellonski 


MASZYNY DO ZADAN SPECJALNYCH 


ғапу Zjednoczone przyjęły stanowisko, ze po zamachach z 11 września 20011. 

znalazły się w stanie wojny z Al-Kaidą i jej sprzymierzeńcami. Interpretacja 

tzw. „Upoważnienia do użycia siły” (Authorization for Use of Military Force, 

AUMF) udzielonego przez Kongres w 2001 r. stanowi główne źródło legalności 
L tych ataków. Pozwala ona atakować osoby zaangażowane w przeprowadze- 

nie ataków na World Trade Center, ale wyinterpretowano z niej również zgodę 
na akcje przeciwko osobom współpracującym z Al-Kaida. 

Prawo prezydenta do wykorzystania siły zbrojnej i ścigania winnych za ataki 
terrorystyczne zostało prolongowane w 2012 r. Biały Dom powołuje się również na 
51 artykuł Karty Narodów Zjednoczonych i wynikające z niej prawo do samoobrony 
i zabijania konkretnych terrorystów na całym świecie, co w praktyce dopuszcza 
podjęcie działań wojskowych zarówno na terytorium wroga, jak i neutralnych 
państw. Listę celów do takich misji zatwierdza sam prezydent na podstawie 
informacji, które otrzymuje od służb wywiadowczych. W związku z powyższym 
kontrowersje wiążą się m.in. z naruszaniem suwerenności niepodległych państw 
oraz z możliwością śledzenia i zabijania (również) amerykańskich obywateli bez 
prawomocnego wyroku sądu. 

Symptomatyczna w powyższym kontekście była reakcja administracji Baracka 
Obamy na zarzut nielegalności operacji wojskowej w Libii w 2011 r. W świetle ame- 
rykańskiego prawa, pochodzącego jeszcze z czasów wojny w Wietnamie, prezydent 
po rozpoczęciu działań wojennych (w których amerykańscy żołnierze mogą wziąć 
udział w walce) ma 48 godzin na poinformowanie o nich Kongresu, a następnie 60 
dni (z możliwością przedłużenia o następne 30 dni) na uzyskanie zgody Kongresu na 
kontynuowanie działań wojennych. W przeciwnym razie amerykańskie siły muszą 
zostać niezwłocznie wycofane. W przypadku operacji NATO w Libii administracja 
prezydenta Baracka Obamy uznała m.in., że zgoda Kongresu na kontynuowanie 
działań nie jest potrzebna, ponieważ żołnierze amerykańscy nie biorą udziału 
w działaniach wojennych i ich życiu nie zagraża poważne niebezpieczeństwo 
(przesłanka ubiegania się o zatwierdzenie akcji przez Kongres). Co więcej, działania 
odbywały się zgodzie z rezolucją Rady Bezpieczeństwa ONZ, która dawała prawo do 
prowadzenie działań powietrznych w celu ochrony życia cywili. Warto dodać, że siły 
USA i Wielkiej Brytanii przeprowadziły w trakcie działań wojskowych w Libii co naj- 
mniej 145 ataków z wykorzystaniem samolotów bezzałogowych. Najprawdopodob- 
niej jeden z ostatnich ataków był przeprowadzony na konwój Mu’ammara Kadafiego. 

Mniej więcej w tym samym czasie, gdy amerykańska armia za pomocą bezza- 
łogowców przeprowadzała 145. atak, prezydent Obama zwrócił się do Kongresu 
z prośbą o zgodę na rozlokowanie w krajach afrykańskich 100 żołnierzy sił spe- 
cjalnych (ich zadaniem było szkolenie ugandyjskich żołnierzy walczących z Armią 
Bożego Oporu/Armią Oporu Pana, ang. Lord's Resistance Army, LRA). Równocześnie 
nad Libią doszło do działań wojennych na dużo większą skalę. 

Może to oznaczać, że dokonała się zmiana i że w przyszłości politycy będą szukać 
publicznego oraz politycznego poparcia dla działań wojennych jedynie w sytu- 
acjach, w których będą wiązały się z narażaniem życia żołnierzy, ale nie maszyn. 
Sytuacja stanie się jeszcze bardziej skomplikowana, gdy doda się do niej fakt, że 
często CIA zatrudnia prywatnych kontrahentów do obsługi bezzałogowych maszyn. 


SPOSÓB NA LUKI INFORMACYJNE 


maszynach latających i na satelitach stale wzrasta. Wielkość danych gro- 

madzonych dla celów wywiadu, rozpoznania i nadzoru jest już olbrzymia. 

W Afganistanie w systemach tych gromadzonych jest ponad 53 TB danych 
każdego dnia. 

Jak zauważył generał Robert Kehler, dowódca amerykańskiego Dowództwa Strate- 
gicznego (USSTRATCOM), istnieje przepaść między wzrostem naszych zdolności do 
gromadzenia danych a ograniczonymi możliwościami ich przetwarzania. Zbieramy 
о 1500% więcej danych niż pięć lat temu. W tym czasie umiejętności liczenia na- 
szego umysłu zwiększyły się zaledwie odrobinę. Dlatego też przemysł obronny jest 
dzisiaj w dużej mierze nakierowany na umiejętność radzenia sobie z tak określonymi 
zasobami Big Data. Zostało dowiedzione, że łatwiej jest rozwiązywać problemy, 
korzystając z odpowiednich technologii, niż zwiększając zatrudnienie kadry z umie- 
jętnościami analitycznymi. Do celów systemów zarządzania polem walki należą: 
zwiększenie świadomości sytuacyjnej, zwiększenie poziomu bezpieczeństwa 
poprzez monitorowanie położenia jednostek, wymiana ważnych informacji i alertów 
z czujników, przyspieszenie procesów planowania i dowodzenia, zapewnienie inte- 
roperacyjności siłom międzynarodowym. 

Analiza danych z różnych źródeł jest przydatna również w działaniach policji. 
Odpowiednio przetwarzając wpisy w mediach społecznościowych, typu Twitter czy 
Facebook, służby porządkowe są w stanie prognozować rozwój wydarzeń związa- 
nych z rozruchami ulicznymi czy szybciej trafić do przestępcy, który chwali się swo- 
imi wyczynami wsieci. Dla zapewnienia bezpieczeństwa ubiegłorocznego szczytu 
NATO w Chicago policja korzystała z możliwości oferowanych przez łączenie danych 
z różnych źródeł. Zestawianiu i analizie poddawane były dane z serwisów społecz- 
nościowych, baz danych policyjnych, kamer monitoringu wizyjnego i systemów 
informacji przestrzennej. 

Technologie Big Data są wykorzystywane do wizualizacji, symulacji, filtrowania 
informacji oraz kojarzenia ze sobą ludzi, wydarzeń i faktów. Platformy Big Data będą 
umożliwiały głęboką analizę, wysoką „zwinność” działania, powszechną skalowal- 
ność i przetwarzanie w czasie rzeczywistym. 


ig Data jest dzisiaj wielkim wyzwaniem dla wojskowych służb informacyj- 
nych. Dostępne dane osiągnęły niewyobrażalną jeszcze niedawno wiel- 
kość. Liczba czujników rozmieszczonych na Ziemi oraz na bezzałogowych 


Oracle Corporation 


) dy na początku lat 90. ubiegłego wieku w Republice Południowej Afryki prezen- 
towano półautonomiczny system obrony przeciwlotniczej z możliwością prze- 
łączenia w tryb autonomiczny, doszło do niecodziennego wypadku. Maszyna 
przestała reagować na polecenia obsługi i kręcąc się w kółko, zaczęła strzelać 
1 na oślep. Sąd nie potrafił rozstrzygnąć, czy winien byt programista, czy też or- 
ganizator pokazu. Do podobnego wydarzenia doszło niedawno w czasie działań 
bojowych w Strefie Gazy. System obrony aktywnej Trophy na jednym z izraelskich czołgów 
Merkava-4 zaatakował własny bojowy wóz piechoty. Nie wiadomo, dlaczego uznał go za 
lecącą rakietę przeciwpancerną. Na szczęście, tryb automatyczny, w jakim działał Trophy, 
uniemożliwia wystrzelenie antyrakiety, natomiast eksplodował materiał wybuchowy 
— element tej niecodziennej tarczy. Nikt nie został ranny, ale pozostaje pytanie: czy można 
zaufać w walce algorytmowi maszyny, która śledzi otoczenie za pomocą czterech małych 
radarów i jak stwierdzi zagrożenie, strzela, nie pytając człowieka o zdanie? 

Ta niejednoznaczność w ocenie działań maszyn i ludzi, którzy tworzą z natury niedosko- 
nałe urządzenia, znacznie się pogłębiła, odkąd podstawą działań wojennych i walki z ter- 
roryzmem stały się zwłaszcza roboty — bezzałogowe statki powietrzne (BSP), częstokroć 
w pełni autonomiczne. W lipcu 2012 r. 76 państw posiadało tego typu sprzęt, wtym 
11 państw dysponowało uzbrojonymi BSP, tzw. dronami. Są to: Stany Zjednoczone, Fran- 
cja, Niemcy, Włochy, Turcja, Wielka Brytania, Rosja, Chiny, Indie, Iran i Izrael. Prognoza na 
lata 2013-2016 zakłada, że siły zbrojne poszczególnych krajów zakupią minimum 28 tys. 
robotów, zarówno latających, jak i do zastosowań lądowych. 

Ponad 7500 BSP — najwięcej ze wszystkich krajów — mają Stany Zjednoczone. To 
efekt projektu „Future Combat System” (FCS), którego jednym z głównych założeń jest 


maksymalna automatyzacja i robotyzacja przyszłego pola walki. Jeszcze w 2005 г. bez- 


załogowce stanowiły zaledwie 5% wszystkich wojskowych statków powietrznych. Dziś 
to już 30%. Począwszy od 2001 r., Pentagon wydał na BSP aż 26 mld USD, co stanowi 
8% wydatków na załogowe statki powietrzne. Znaczącą większość wśród samolotów 
bezzałogowych (ok. 72%) stanowią małe systemy zwiadowcze typu Raven, lecz naj- 
większe emocje wzbudzają BSP klasy MALE (powyżej 600 kg), których jest w amery- 
kańskich siłach zbrojnych ok. 340. Są to zarówno drony rozpoznawcze RQ-4 Global 
Hawk, јак i bojowe, wyposażone w rakiety Hellfire - MQ-1 Predator i MQ-9 Reaper. 
Według amerykańskich planów flota ciężkich dronów wzrośnie do ok. 650 maszyn 

w 2021 r. Nic dziwnego, że amerykańskie siły powietrzne szkoliły w 2011 r. 350 pilotów 
statków bezzałogowych i tylko 250 tradycyjnych maszyn. 


Co równie ważne, do funkcjonowania tego rodzaju maszyn konieczne jest posiadanie Klasyfikacja BSP 
zaawansowanej infrastruktury teleinformatycznej. Konsekwencją opisanych wzrostu liczby według NATO 
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maszyniich technologicznego zaawansowania jest röwnie olbrzymi wzrost zapotrzebowa- 
nia na przepustowość łączy satelitarnych służących m.in. do komunikowania sie bezza- 
łogowców z bazą oddaloną o tysiące kilometrów. W ocenie dr. Błażeja Sajduka z Uniwer- 
sytetu Jagiellońskiego, prelegenta konferencji „Pięć żywiołów 2013”, dobrze ilustruje ten 
problem zestawienie specyfikacji zwiadowczej maszyny RQ-4 Global Hawk, która wymaga 
500 razy większej przepustowości łączy od tej, którą w 1991 r. dysponowała cała armia 
USA prowadząca działania wojenne w Iraku. 

Jednakże stopniowe zastępowanie myśliwców bojowych samolotami bezzałogowymi 
wywołuje kontrowersje i skłania do refleksji podwójnej natury: taktycznej — w jakim stop- 
niu maszyna jest w stanie zastąpić inteligencję pilota, oraz etycznej — do jakiego stopnia 
spowoduje to dehumanizację wojny? 


Wojna w prezerwatywach 
W książce „Wojny w zatoce nie było” (2006) francuski postmodernista i teoretyk symulacji 
Jean Baudrillard ironizował: „Najpierw bezpieczny seks, teraz bezpieczna wojna”. 
Baudrillard odnosił się zarówno do medialnej manipulacji informacją w procesie relacjo- 
nowania I wojny w Zatoce Perskiej (1990-1991), jak i do wirtualnego aspektu współcze- 
snych operacji militarnych. Jego zdaniem stały się one zakładniczką informacji i ochłapem 
rzeczywistości dla środków masowego przekazu. Używa też porównania do meczu piłki 
nożnej, w którym o wyniku decydują rzuty karne. W końcu wojny w Zatoce nie rozstrzygnę- 
ły spotkania w walce. W ogóle nie doszło do konfrontacji, siły się omijały, nie zaistniały 
między nimi antagonizmy. Wroga obrazował migający punkt na ekranie amerykańskiego 
komputera. W ocenie Baudrillarda media dokonały liftingu oblicza wojny, aby była ona ła- 
twiej akceptowalna przez opinię publiczną. Z drugiej strony, wojna w Zatoce była zapowie- 
dzią „robotyzacji” linii frontu. 

Po traumie Wietnamu, która w sposób spektakularny obniżyła w społeczeństwie ame- 
rykańskim tolerancję dla ofiar, wobec rosnącej siły przekazu medialnego i w związku 
z wystąpieniem nuklearnej równowagi strachu i MAD, Amerykanie postanowili prowadzić 
wojnę ,,czysta“ i bezkrwawą (przynajmniej dla siebie). W Korei (1950-1953) straty amery- 
kańskie wyniosły 33 741 zabitych w Wietnamie (1964—1973) — 47 424, w Zatoce Perskiej 
(1991) — 147, w Somalii (1992-1994) już tylko — 43, w Afganistanie (2002-2003) — 76, zaś 
w Kosowie (1999) — o. 


Klasyfikacja BSP według NATO 


Klasa 


Klasa | 
masa mniejsza 
od 150 kg 


Klasa II 
masa od 150 kg 
do 600 kg 


Klasa 111 
masa pow. 600 kg 


Kategoria 


MICRO 


MINI 


SMALL 


TACTICAL 


MALE 


HALE 


Promień działania 


Szczebel Wysokość (uzależniony od 
zastosowania operacyjna zasięgu łączności) Uwagi 
Taktyczny do 61m 5 km Mosquito, 
(pluton, sekcja) Bird-Eye-100, 
Dragon-Eye, 
Black Widow 
Taktyczny do 304 m 25 km Bird-Eye-500, 
(kompania) Orbiter, Skylark 
Taktyczny do 366 m 80 km I-View MK 50, 
(pułk, batalion) Skylark II, 
Scan Eagle 
Taktyczny do 914 m 200 km Searcher MK Il, 
(dywizja, brygada) Sperwer, Shadow 
Operacyjny do 12,192 m Systemy Predator, Heron |, 
(teatr zainteresowa- SATCOM |-GNAT 750 
nia) 
Strategiczny, do 19,812 m Systemy Global 
narodowy SATCOM Hawk 
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Prekursorem tej militarnej rewolucji był prezydent Dwight Eisenhower. To on zainauguro- Ataki dronów 
wał kanon wojny stand off (na dystans). Odbiega ona od odwiecznej koncepcji wojny i wal- w Pakistanie 
ki, w której naprzeciwko siebie, twarzą w twarz stoją wojownicy-herosi. Drony ostatecznie 
zrywają z takim sposobem prowadzenia działań wojennych. Zaatakowany człowiek ginie, 
nie oddawszy ciosu, który mógłby choćby zranić przeciwnika. 

Można na to spojrzeć z innej strony. „Mówi się, że podczas I wojny światowej trzeba byto 
zużyć 10 tys. sztuk amunicji, by zabić jednego człowieka” — przypominają George Friedman wanych osób 
i Robert D. Kaplan z amerykańskiego think-tanku Stratfor. 30 lat później, by zniszczyć jeden 
cel, nad Niemcy leciało 1000 samolotów B-17, obsługiwanych przez 10 tys. ludzi. Na wojnie 
w Wietnamie wysyłano 30 samolotów F-4, aby np. zburzyć jeden most. W misji uczestniczyło 
бо lotników. Natomiast pilot współczesnego F-16 poradzi sobie z sześcioma celami. W nie- 
dalekiej przyszłości klucz czterech dronów nowej generacji zniszczy w czasie jednej misji 
32 cele. Obsłuży je jeden operator. Ale już dzisiaj pracuje się nad miniaturowymi latającymi 
robotami, które ruszą do boju jako rój, zdolny do ataku na kilkaset obiektów. Tu również 
wystarczy tylko dowódca misji, zwłaszcza że mówimy o dronach w pełni autonomicznych, 
samodzielnie wybierających cele zgodnie z zaprogramowanymi z grubsza wymogami. 

Co najważniejsze, misja drona nie łączy się z zagrożeniem dla życia pilota. Robot nie 
marudzi, że musi znowu lecieć, nic nie wie o paragrafie 22, za to zbiera więcej danych, niż 
Są wstanie przeanalizować ludzie, nie mówiąc już o możliwości natychmiastowego ataku, 
gdy wykryją podejrzany cel. 

Mimo to rośnie opór przeciwko robotyzacji wojny. Pojawiają się nawet apele o za- 
przestanie wykorzystania robotów w działaniach wojennych. „Wzywam inżynierów do 
bojkotu prac nad wojskowymi robotami” — apeluje dr Robert Sparrow, czołowy austra- 
lijski filozof z Monash University, w artykule opublikowanym w 2012 г. w „IEEE Tech- 
nology and Society Magazine”. „Tego typu roboty ułatwiają rządom rozpocząć wojnę. 

Myślą one, że w ten sposób nie poniosą żadnych strat” — twierdzi dr Sparrow. Jego 
zdaniem, jeśli roboty nie bronią ojczyzn przed obcymi najeźdźcami lub terrorystami, 
lecz zabijają ludzi za granicą w niesprawiedliwych wojnach, to należy stawiać pytania 
o etykę budowania robotów dla wojska. Wie, że odmowa udziału inżynierów w projek- 
tach militarnych może utrudnić im karierę, lub wręcz ją złamać, ale liczy, że tak ostro 
postawiona kwestia pobudzi dyskusję, jak wspierać tych, którzy odmawiają wojsko- 
wego finansowania. „Mam nadzieję, że większość inżynierów zgodzi się, aby roboty 
służyły rozwiązywaniu społecznych i środowiskowych wyzwań ludzkości, a nie zabijaniu 
ludzi i obalaniu obcych rządów” — uważa. 

Oto paradoks naszych czasów. Masowe naloty, które zabiły tysiące niewinnych ludzi, są 
postrzegane jako mniej naganne moralnie niż wysłanie robota z precyzyjną misją, w której 
mielibyśmy pewność, że zginie tylko jedna osoba. Kto ma rację? 


w podziale na ofiary 
wśród partyzantów, 
cywili i niezidentyfiko- 


Natura wojny 

Konfrontacja wcześniej obowiązujących kodeksów honorowych oraz norm prawa humani- 
tarnego i konfliktów zbrojnych z doświadczeniem wojny totalnej i zastosowaniem na polu 
walki zaawansowanych technologii, w tym dronów, mogłaby skłonić do wyciągnięcia wnio- 
sku, że „etyka wojenna” stała się contradictio in adiecto, „sprzecznością w przymiotniku”. 
Ale może przed pochopnym sformułowaniem takiej opinii należałoby przywrócić analizie 
pojęcia „etyka wojenna” właściwą perspektywę? 
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Przy catym 
cynizmie ,,bez- 
piecznej wojny” 
trudno odmôwié 
słuszności tym, 
ktörzy dzieki 
technice chca 
ograniczyé do 
minimum ofiary 


po swojej stronie. 


Nie mozna mieé 
röwniez pretensji 
do „narzedzia” 
realizacji poli- 
tycznego celu, 
jakim jest armia, 
odpowiedzial- 
ność za eskalację 
konfliktu zawsze 
ponosi polityk. 


Wydaje się, że nie można spekulować na temat aksjologicznej strony konfliktu zbrojne- 
go, nie poświęcając uprzednio uwagi precyzyjnemu zdefiniowaniu natury zjawiska, jakim 
jest wojna. Definicja wojny autorstwa klasyka strategii Carl von Clausewitza nie pozosta- 
wia wątpliwości: „Wojna jest tylko dalszym ciągiem polityki prowadzonej innymi środkami. 
Cel polityczny bowiem jest celem, wojna zaś — środkiem, a środka bez celu nie można sobie 
wyobrazić”. To nie żołnierze wywołują wojny, czynią to politycy, w imię bardziej lub mniej 
szlachetnych interesów. „Wojna (..), zwłaszcza narodów cywilizowanych — wypływa zawsze 
z danej sytuacji politycznej i wywołują ją tylko pobudki polityczne. Jest ona zatem czynem 
politycznym” — czytamy u Clausewitza. 

Sztuka wojenna od zarania dziejów służyła jednemu: obezwładnieniu wroga. Polityczny 
realista nie podważy faktu, że „wojna jest (...) aktem przemocy, mającym na celu zmuszenie 
przeciwnika do spełnienia naszej woli” oraz że, jak podkreśla Clausewitz, ma ona naturę 
odrębną niż polityka i rządzi się własnymi prawami. 

Inter arma silent leges — wśród szczęku oręża milkną prawa. Wojny nie można ucywilizo- 
wać, uczynić ją politiquement correct, narzucić jej reguł obowiązujących podczas pokoju, 
bo będzie to sprzeczne z jej naturalną dynamiką, osłabi jej skuteczność, podważając tym 
samym jej pierwotny sens. Inaczej rzecz ujmując, napięcie aksjologiczne sytuować się może 
wyłącznie w obszarze polityki i tam jest jego ostateczna granica. Chociaż może to zabrzmieć 
prowokacyjnie, aksjologia należy do innego ontologicznego porządku niż wojna i przepro- 
wadzane w jej ramach operacje wojskowe. Jeśli politykom nie udało się rozwiązać konfliktu 
na drodze dyplomacji i dopuścili do wybuchu wojny, dowódcom nie pozostaje nic innego, 
jak ją wygrać, uczyniwszy ten środek realizacji politycznego celu jak najbardziej skutecznym 
za wszelką cenę, bo przedłużanie działań wojennych tylko zwiększy ilość ofiar i odsunie 
w czasie wykonanie zadania. „Ponieważ użycie przemocy fizycznej w całej pełni nie wyklucza 
bynajmniej współdziałania rozumu, dlatego ten, kto użyje tej przemocy bezwzględnie, nie 
szczędząc krwi, osiągnie przewagę nad niepostępującym podobnie przeciwnikiem. W ten 
sposób narzuca on przeciwnikowi metodę działania i tak obaj posuwają się aż do ostatecz- 


Drony w akcji 


Przedmiotem ogólnoświatowej dyskusji jest używanie dronów przez amerykańskie 
agencje wywiadowcze i wojsko do realizacji operacji typu targeted killings, tj. fizycznej 
likwidacji osób powiązanych z organizacjami terrorystycznymi lub nawet tylko podej- 
rzanymi o takie związki. Szczególnie dotyczy to krajów, z którymi USA nie są formalnie 
w stanie wojny. 

Targeted killings wywołuje wiele kontrowersji wśród obrońców praw człowieka oraz 
prawników specjalizujących się w prawie międzynarodowym. Krytycznie na temat ta- 
kich operacji wypowiadali się także przedstawiciele ONZ, którzy wskazali, że mogą one 
prowadzić do tworzenia niebezpiecznych precedensów polegających na umożliwieniu 
państwom fizycznej likwidacji osób potencjalnie niebezpiecznych poza granicami kraju. 
Podkreśla się, że atak dronów wyklucza poddanie się przeciwnika, co godzi w podstawo- 
we zasady prawa międzynarodowego. 

Waszyngtoński think-tank „New America Foundation” podaje, że CIA zaczęło stosować 
drony w Jemenie w 2002 r., w Pakistanie zaś w 2004 r. Od tamtej pory przeprowadzono 
łącznie 458 ataków, w których zginęło do 4355 osób. Szacuje się, że wśród nich było ok. 
358 cywili (potwierdzone informacje) oraz do 404 osób nieznanej proweniencji. W ata- 
kach w Pakistanie zginęło tylko 56 znaczących dowódców partyzanckich, a w Jemenie 
35 terrorystów związanych z Al-Kaidą. 

Zwolennicy tego typu misji za sukces uważają skuteczne ataki na czołowych liderów 
Al-Kaidy (czytaj: ich zabicie). Należy do nich m.in. Imam Asad, czeczeński islamista, 
dawny podwładny Basajewa. W Pakistanie kierował obozem treningowym dla elitarnych 
formacji Al-Kaidy. Zabity w marcu 2006 r. Następnie Abu Dżihad al-Masri, szef komórki 
wywiadu Al-Kaidy i szef jej rady wywiadowczej — zginął w listopadzie 2008 r. Wreszcie 
Anwar al-Awlaki, obywatel amerykański, główny przywódca Al-Kaidy w Jemenie — zabity 
w grudniu 2012 r. 

Analitycy podkreślają, że niewątpliwie maleje liczba przypadkowych ofiar wśród ludno- 
ści cywilnej. To efekt coraz bardziej precyzyjnych ataków. Ale, paradoksalnie, rozwój 
techniki i wzrost poziomu wyszkolenia operatorów dronów jest argumentem za kontunu- 
owaniem tej niewypowiedzianej wojny. 
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ności bez ograniczeń, poza przeciwwagą wzajemną. Taki jest właściwy pogląd na tę sprawę 
i bytoby rzeczą bezcelową, a nawet wprost dążeniem opatrznym, aby powodując się odrazą do 
surowego pierwiastka wojny, zamykać oczy na jego istotę” — uważał Clausewitz. 


Dron - narzędzie polityki 

Wojny nie prowadzi się po to, żeby na niej ginąc, tylko po to żeby ja wygrać. Przy całym 
cynizmie „bezpiecznej wojny” trudno odmówić słuszności tym, którzy dzięki technice chcą 
ograniczyć do minimum ofiary po swojej stronie. Nie można mieć również pretensji do 
„harzedzia” realizacji politycznego celu, jakim jest armia, odpowiedzialność za eskalację 
konfliktu zawsze ponosi polityk. Mąż stanu odpowiada przed Bogiem i historią, i to Bóg 
zapyta go o motywację. 

W tym kontekście na uwagę zasługuje pewien nieautoryzowany epizod z życia Winstona 
Churchilla z okresu II wojny światowej. 

W nocy z 14 na 15 listopada 1940 r., podczas dziesięciogodzinnego bombardowania w ra- 
mach operacji „Księżycowa Sonata”, Luftwaffe zrzuciła na średniowieczne, brytyjskie mia- 
sto Coventry 500 ton bomb, obracając je w gruz i zabijając 554 osoby. Zgodnie z relacjami 
bezpośrednich świadków i uczestników tego wydarzenia, m.in. kapitana RAFF. W. Win- 
terbothama, Churchill, który został uprzedzony o ataku dzień wcześniej, nie ewakuował 
miasta. Uczynił tak, aby nie zdradzić Niemcom, że brytyjski system Ultra właśnie złamał 
niemiecki kod Enigma. Churchill jako prawdziwy mąż stanu podjął zatem decyzję naj- 
trudniejszą z możliwych, bo dotyczącą poświęcenia obywateli własnego państwa w imię 
wyższego celu: uniknięcia znacznie większej liczby ofiar i ostatecznego zniszczenia wroga. 

W rozważaniach o etyce wojennej warto zatem pamiętać, że z punktu widzenia roli, do 
której zostali powołani, jedyną wyobrażalną perspektywą strategów i dowódców woj- 
skowych nadającą wojnie i sztuce wojennej jakikolwiek sens jest zwycięstwo, zaś celem, 
któremu ma ono służyć, i najwyższą wartością — bezpieczeństwo państwa. 

Mężowie stanu i wodzowie armii muszą myśleć strategicznie, używając wszelkich instru- 
mentów, jakimi dysponują, a także pomnażać ich zasób, aby zapewnić bezpieczeństwo 
własnemu narodowi. 

Ochrona ludności cywilnej adwersarza, chociaż istotna z punktu widzenia prawa hu- 
manitarnego i uniwersalnej hierarchii wartości, nie jest priorytetem z perspektywy logiki 
samej operacji wojennej. Jest nim wyeliminowanie przeciwnika, jeśli stanowi on zagroze- 
nie dla przetrwania własnego państwa. 


« www.worldrobotics.org 

2 „U.S. Unmanned Aerial Systems”, Jeremiah Gertler, Congressional Research Service, styczeń 
2012. 

3 www.5zywiolow.pl/wp-content/uploads/2013/09/04a-Sajduk-Błażej-Rozwiązania-do-zadań- 
-specjalnych.pps 

4 „Evolution of War”, http://www.stratfor.com/video/george-friedman-and-robert-d-kaplan- 
-evolution-war?utm_source=facebook&utm_medium=official&utm_campaign=link, dostęp: 
16.10.2013 Г. 

5 http://natsec.newamerica.net/ 
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sisAjeue/uawań/sau01p/j8u'e>IIawemau"'Jas]eU//:di]Y :0}р017 


Wojskowy Instytut 
Medycyny Lotniczej 


MIĘDZY CZŁOWIEKIEM A SYSTEMEM 


złowiek, który rozumie, jak funkcjonują systemy inteligentne, i przewiduje 

à ich poczynania, bedzie lepiej z nimi wspötpracowat. Musi wiedzieé, ze im 
bardziej zaawansowane sa funkcje systemu, tym wieksze jest zagrozenie. 
Problem moze byé zredukowany poprzez testowanie systemu przez rözne 
osoby i w różnych warunkach, a także przez otwarte dyskusje w trakcie 
projektowania funkcji i algorytmów. 

Oczywiście, użytkownicy powinni mieć informacje o funkcjach systemów, 
warunkach ich działania i ograniczeniach. Projektanci powinni mieć w centrum 
swojego zainteresowania utrzymanie świadomości sytuacyjnej użytkowników 
systemu, gdyż (niezależnie od trybu) jest to warunek poprawnej interakcji między 
człowiekiem a systemem. 

Rozważamy różne modele postępowania. Otóż w tzw. trybie A: „W razie niebez- 
pieczeństwa stłuc szybkę”, człowiek pozostawia w rękach automatycznego systemu 
kontrolę nad całym procesem. Jego aktywność ograniczona jest do sytuacji awaryj- 
nych i nadzwyczajnych. Wobec tego człowiek, włączając się w sytuacji nadzwyczaj- 
nej, musi: 

e zauważyć alarm, 
e szybko zdiagnozować problem, 
e wypracować adekwatne działanie. 

Należy się spodziewać, że taka akcja nie przebiegnie bezproblemowo. Musimy 
mieć w ręku kompletny i prawidłowy zestaw informacji o sytuacji nadzwyczajnej. 
Następnie winniśmy się wykazać czujnością i prawidłowym poziomem zaufania do 
systemu, w zamian licząc na szybkość przetwarzania informacji. 

W trybie „B”: „System ma zawsze rację”, sprawy nieco się komplikują. Zautomaty- 
zowane systemy ostrzegawcze zakładają samodzielne diagnozowanie wystąpienia 
problemu i kierowanie działaniem słabo zorientowanych w sytuacji ludzi. 

W ślad za tym idzie skonstruowanie adekwatnego algorytmu rozpoznawania pro- 
blemu, autorytarne przerwanie ludziom wykonywanych czynności oraz dostarczenie 
informacji niezbędnych do zapewnienia współpracy, nie mówiąc już o prawidłowych 
i czytelnych instrukcjach. 

W trybie C: „Partnerstwo”, człowiek i system inteligentny współpracują w procesie 
sterowania. Dzielą się pracą, czyli uzyskiwaniem i selekcją niezbędnych informacji 
(wykrywanie zagrożeń), przetwarzaniem danych (np. systemy nawigacyjne) oraz 
wykonywaniem działań (np. tempomat). 

Świadomość sytuacyjna oznacza świadomość sytuacji w otaczającej przestrzeni 
oraz świadomość zadania obecnie wykonywanego. Obejmuje ona: 

e spostrzeganie, 
e rozumienie, 
e antycypację zdarzeń. 

Tryb A: W pamięci człowieka nie ma pełnej reprezentacji rozwoju sytuacji. Ko- 
nieczne jest wcześniejsze sygnalizowanie problemu oraz adekwatna prezentacja 
informacji o sytuacji. 

Tryb B: System, podejmując decyzję za człowieka, powinien równocześnie dostar- 
czać mu informacji pozwalających zachować świadomość sytuacyjną (gdzie jest i co 
się dzieje, co powinien zrobić i jakie będą tego konsekwencje). 

W trybie C (współdziałania) utrzymanie świadomości sytuacyjnej ma znaczenie 
zasadnicze. 

Wobec tego wspomaganie przez system inteligentny zbierania informacji, prze- 
twarzania i działania powinno prowadzić do precyzowania intuicji operatora, 
ale nie zaskakiwania go nieoczekiwanymi działaniami. 


TELEFON OD PRZYJAGIELA 


) dy gdzieś na świecie dochodzi do ataku terrorystycznego lub katastrofy 
lotniczej, w rządowych i firmowych centrach kryzysowych natychmiast 
rozdzwaniają się telefony. Trzeba umieć zarządzać tymi potrzebami infor- 
macyjnymi, uruchamiając odpowiednią platformę aplikacyjną, która ułatwi 
1 pracownikom centrum kryzysowego rejestrowaé osoby poszkodowane czy 
zaginione, zgtaszane przez stuzby cywilne lub bliskich. Nalezy röwniez 
udzielaé wszelkich informacji o zaistniatej sytuacji. Taka instalacje pilotazowa wdro- 
żyliśmy w Polsce dla jednego z dużych klientów instytucjonalnych. 

Jeśli coś się wydarzy, numer telefonu centrum zarządzania zostanie ogłoszony 
w mediach (telewizji, prasie) oraz internecie. Na podstawie wstępnych informacji 
o sytuacji kryzysowej podejmowana jest decyzja co do liczby konsultantów obsłu- 
gujących zdarzenie. Na tej podstawie aplikacja dokonuje przydziału konkretnych 
zasobów - wolontariuszy (zdefiniowanych wcześniej w systemie), tworzy grafik ich 
pracy, opierając się na konkretnych parametrach, takich jak: charakter i rola wyko- 
nywanej pracy (administrator, konsultant), uprzednio skategoryzowane umiejętno- 
ści, np. znajomość języka białoruskiego czy niemieckiego. 

Na podstawie wprowadzonych parametrów wyjściowych dla danego zdarzenia 
system automatycznie wygeneruje propozycję dla pierwszej zmiany oraz kolejnych. 
Po akceptacji przez osobę, która wprowadza zdarzenie, system automatycznie 
rozpocznie wywoływanie telefoniczne personelu. System dzwoni na zdefiniowany 
numer telefonu przyporządkowany do wolontariusza i oczekuje potwierdzenia przy- 
bycia poprzez wprowadzenie kodu. Przy braku akceptacji system wybiera kolejną 
osobę z listy i powtarza procedurę. Po skompletowaniu I zmiany przystępuje do 
automatycznego uzyskania potwierdzeń dla kolejnych zmian do momentu uzyska- 
nia potwierdzenia obsadzenia zaplanowanych stanowisk dla wszystkich zmian dla 
danego zdarzenia. Dzięki stałemu monitoringowi sytuacji kryzysowej (m.in. długość 
kolejek, czas oczekiwania na połączenie) system proponuje zmiany dotyczące 
planowania i przydziału zasobów. Jest możliwość automatycznego „dowołania” lub 
odwołania kolejnych wolontariuszy. 

Zgłoszenia są przyjmowane telefonicznie oraz za pomocą strony www. W pierw- 
szym przypadku konsultant wypełnia specjalny formularz (zawiera wszelkie 
istotne dane dotyczące osoby zgłaszanej i zgłaszającej). W drugim ten sam for- 
mularz wypełnia zgłaszający. Każde połączenie telefoniczne jest nagrywane oraz 
„wiązane” z danym zgłoszeniem. Dla jednej osoby zaginionej może być wiele osób 
zgłaszających. 

System zawiera procedurę zaprojektowaną przez użytkownika, która określa 
obieg dokumentu (np. tworzenie nowego zdarzenia, dodawanie nowych informacji 
o zdarzeniu, edycja istniejących informacji o zdarzeniu, usuwanie informacji o zda- 
rzeniu itp.), poziomy dostępów i akceptacji poszczególnych osób, a także możliwość 
eskalacji zdarzeń. Na poziomie osoby (lub grupy osób) jest możliwość dokonywania 
zmian, takich jak: zdarzenia, np. zmiana ze zdarzenia „Nowy” na zdefiniowane póź- 
niej zdarzenie, statusu, np. z „Zaginiony” na „Odnaleziony”, przypisywania osób do 
grup lub grup do grup itp. 

Po zmianie statusu osoby zaginionej system umożliwia wysłanie automatycznego 
powiadomienia do osób zgłaszających, np. poprzez SMS lub e-mail. Dodatkową 
funkcją systemu wspomagającą procesy zarządzania sytuacją kryzysową jest moż- 
liwość automatycznego generowania raportów w różnych przekrojach, w szczegól- 
ności zaś raportowanie według zdefiniowanych interwałów czasowych statusów 
zgłoszeń o osobach zaginionych do określonej listy użytkowników, a także raporto- 
wanie wszelkich zmian w systemie. 
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rynkowienie technologii informacyjnych spowodowato, ze panstwo stracito juz 
monopol nad programowaniem rozwoju technologicznego, pomimo ze w wielu 


dziedzinach sita napedowa postepu nadal sa prace badawczo-rozwojowe i wdro- 


żenia dla potrzeb wojska. Dotyczy to wciąż rozwoju robotyki, bezzałogowych 

statków powietrznych (BSP), systemów wspomagania decyzji w planowaniu 

operacyjnym i działaniach taktycznych czy czujników stanowiących wyposaże- 
nie indywidualne żołnierza. Armia mogła do niedawna dokonywać wdrożeń technologii 
według uznania podporządkowanego całkowicie celom militarnym. Innowacyjne rozwią- 
zania w zastosowaniach wojskowych są wdrażane na poligonach, częściowo wyłączonych 
z cywilnej jurysdykcji. Następnie są sprawdzane w warunkach bojowych, gdzie obowiązu- 
ją co najwyżej ogólne zasady prawa wojennego. 

Dzisiaj mamy do czynienia z jednej strony z dosyć szybką proliferacją nowych technolo- 
gii z sektora wojskowego do zastosowań komercyjnych, z drugiej strony z błyskawicznym 
rozwojem niektórych zastosowań całkowicie komercyjnych adaptowanych dla celów woj- 
skowych, często nawet bez tradycyjnej troski o ich specjalne przygotowanie. Wybory tego 
rodzaju nowych produktów determinuje ekonomika, funkcjonalność oraz wygoda. Dzieje 
się tak zwłaszcza w dziedzinie technologii informacyjnych, oprogramowaniu i aplika- 
cjach, w których konkurencja komercyjnego rynku tworzy często skuteczniejsze impulsy 
dla innowacji niż wspierane przez państwo specjalne programy rozwoju technologii dla 
zastosowań militarnych. 

Komercyjne zastosowania systemów pierwotnie pomyślanych jako wojskowe wymagają 
dostosowania się do ogólnie obowiązujących reguł prawa w zakresie produktów przemy- 
słowych. W przypadku robotów to np. szeroki zakres uregulowań dotyczących bezpie- 
czeństwa użytkowania i związanej z tym standaryzacji. W tym przypadku innowacyjność 
zastosowań najczęściej oznacza również konieczność nowych prac normalizacyjnych?. 


Ochrona prywatności 

Informacje w systemach automatycznego przetwarzania danych o osobach, połączeniach 
telekomunikacyjnych, sposobach użytkowania aplikacji mogą być wrażliwe z punktu 
widzenia prywatności. Jednym z najszybciej rozwijających się obszarów zastosowań 
systemów inteligentnych, które mogą wymagać uregulowań, jest gromadzenie i przetwa- 
rzanie informacji obrazowych w systemach monitoringu wizyjnego w miastach, a także za 
pomocą wzrastającego rynku BSP (dronów). Systemy te wspomagają pracę służb porząd- 
ku publicznego, służb ochrony obiektów, służb angażowanych w działania prowadzone 
w sytuacjach kryzysowych. Także ogromny potencjał zastosowań komercyjnych bezza- 
łogowych statków latających polega na możliwości przetwarzania obrazów. Zarówno 

w związku z zastosowaniem kamer w monitoringu miejskim, jak i przy użyciu dronów do 
rozpoznania i obserwacji podnosi się obecnie kwestię ochrony prywatności. Oceniając 
zjawisko pod kątem ewentualnych zagrożeń, trzeba pamiętać, że chociaż to zagadnienie 
nowe, kamery jednak nie są wynalazkiem nowym. 

Potrzebna jest równowaga pomiędzy korzyściami wynikającymi z ułatwionego dostępu 
do informacji a zagrożeniami powstałymi wskutek ograniczenia prywatności identyfiko- 
wanych w ten sposób osób. Nie chodzi o wprowadzenie restrykcji w sprawie zastosowań. 
To byłoby trudne, ponieważ rosnący rynek wynika z upowszechnienia środków. W ciągu 
ostatniej dekady uzyskaliśmy mnóstwo nowych narzędzi, takich jak: smartfony, tablety, 
GPS, aparaty, kamery cyfrowe. Są one proste w użyciu, coraz mniejsze i lżejsze, zużywają 
mało energii, informacje przetwarzają szybko i automatycznie i są podłączone dosieci. 
Postępowi w elektronice oraz w technikach cyfrowych i komunikacyjnych towarzyszy 
postęp w inżynierii materiałowej, nanotechnologiach, systemach gromadzenia i magazy- 
nowania energii. Zastosowania prywatne, komercyjne, profesjonalne, ale także wojskowe 
wzajemnie się stymulują. 

Poza zagrożeniami cyberbezpieczeństwa niedogodności związane z ewentualną utratą 
prywatności należą obecnie do najbardziej spektakularnych czynników ryzyka, jeżeli 
chodzi o technologie informacyjne. Rozważając potencjalne zagrożenia, nie powinno się 
planować ograniczeń dostępu powszechnie już stosowanych technologii, tak jak kiedyś 
wprowadzono ograniczenie dostępu do broni i materiałów niebezpiecznych. Trudno liczyć 
na skuteczność ograniczeń, mimo że niektóre środowiska organizacji swobód obywatel- 
skich to postulują. W sumie chodzi o narzędzia o bardzo wielu pożytecznych zastosowa- 
niach. Wysiłki regulacyjne powinny być skierowane na to, co ludzie mogą robić z pozy- 
skaną informacją. Należy wyjść od ugruntowanej doktryny prywatności stanowiącej, że 
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Prawne aspekty transhumanizmu 


Robotyka od samego początku wiąże się z rozważaniami na temat skutków cywiliza- 
cyjnych zastępowania człowieka przez maszyny. We wcześniejszej części tego rozdzia- 
łu zasygnalizowano już ożywienie prac standaryzacyjnych w sprawie bezpieczeństwa 
użytkowania, ochrony konsumentów i odpowiedzialności za jakość wyrobów. Trzeba 
jednak zwrócić uwagę, że upowszechnienie systemów inteligentnych w autonomicznie 
działających robotach będzie pociągało za sobą konieczność przeglądu i ewentualnie 
rewizji wielu różnych przepisów w prawie cywilnym, prawie pracy, prawie własności 
intelektualnej, prawie karnym i innych. Obecne zmiany w prawie lotniczym to dopiero 
początek. 

Tzw. sztuczna inteligencja pojawia się już w wybranych rozwiązaniach technicznych, 
które będą w najbliższych latach doskonalone. To oczywiście kwestia konwencji praw- 
nej, ale prosta zasada, że operator zdalnie sterowanego systemu odpowiada za skutki 
jego działań, wkrótce może nie być jednoznacznie oczywista, kiedy system ten będzie 
wyposażony w niezależny system analizy i podejmowania decyzji. Tym bardziej w dal- 
szej przyszłości nieoczywiste może być obciążanie odpowiedzialnością i roszczenia 
wobec programisty lub konstruktora systemu inteligentnego działającego całkowicie 
autonomicznie. 


każdy ma prawo do osobistej oceny, które dane uważa za wrażliwe, biorąc przy tym pod 
uwagę ewolucję pojęcia sfery prywatności. 

Na rynku kształtują się już mechanizmy, np. w formie procedur, które w wybranych 
miastach świata obowiązują funkcjonariuszy policji obsługujących monitoring wizyjny. 
Procedury obejmują kwestie przetwarzania informacji, czasu i sposobu przechowywa- 
nia, niszczenia, a także rozliczalności i uwierzytelniania personelu oraz wykonywanych 
czynności. Takie procedury mogą być wzorem dla wprowadzenia uregulowań w sprawie 
przetwarzania obrazów w systemach bezzałogowych statków powietrznych. 


Prawo lotnicze 

Podobnie jak w wielu innych państwach, zastosowanie bezzałogowych statków po- 
wietrznych należy uznać w świetle przepisów Prawa lotniczego3za obszar w części 
nadal nieuregulowany. Raport w tej sprawie, przygotowany w 2013 г. przez Urząd Lotnic- 
twa Cywilnego (010), zwraca uwagę na potencjalne bogactwo zastosowań, ale już na 
wstępie zawiera konkluzję, że wcześniejszy brak regulacji nie przeszkodził w rozwoju 
lotnictwa bezzałogowego. 

Kwestia użytkowania BSP jest przedmiotem wielopłaszczyznowych prac normalizacyj- 
nych, technicznych i prawnych na forum Międzynarodowej Organizacji Lotnictwa Cywilne- 
go ICAO, a w Komisji Europejskiej w ramach grupy sterującej КРА55. 

W poprzednim stanie prawnym wykonywanie lotów bezzałogowych w polskiej prze- 
strzeni powietrznej było zabronione, jeżeli nie uzyskano każdorazowo zgody Prezesa 
ULC (art. 126), ale taki lakoniczny zakaz tworzył lukę prawną, pozwalającą bez szczegól- 
nego ryzyka naruszeń wykonywać loty w niekontrolowanej przestrzeni powietrznej, np. 
sklasyfikowanej przez ICAO jako G, czyli poniżej ok. 300 m. Także w przypadku lotów 
wojskowych wykorzystywano ogólne wyłączenie niektórych przepisów Prawa lotnicze- 
go. W aktualnym brzmieniu ustawy wyłączenie stosowania przepisów Prawa lotniczego 
wobec lotów wojskowych nie obejmuje lotów bezzałogowych statków powietrznych. 

Znowelizowane w 2011 г. Prawo lotnicze odwraca sens przepisu. Teraz loty bezzato- 
gowych statków powietrznych są możliwe pod określonymi warunkami, dzięki klauzuli 
generalnej wprowadzonej ust. 1 art. 126. Ustawa nie definiuje bezzałogowych statków 
powietrznych, odsyłając, podobnie jak w przypadku innych pojęć technicznych, do 
przepisów wykonawczych. Biorąc pod uwagę techniczną złożoność przedmiotu regulacji, 
taka logika konstrukcji przepisów prawa lotniczego jest uzasadniona, ale nie ułatwia 
zrozumienia ograniczeń lub obowiązków rozproszonych w różnych przepisach. Zaistnienie 
przepisów wykonawczych likwiduje poprzednie luki prawne, a w konsekwencji praktycz- 
nie utrudnia wykonywanie lotów w sposób, który nie jest uregulowany przepisami. Obec- 
nie najbardziej kłopotliwy jest brak uregulowań wykonywania lotów statków bezzałogo- 
wych poza zasięgiem widoczności, które należą do typowych zastosowań wojskowych. 
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Tymczasem można zaryzykować twierdzenie, że wcześniej właśnie dzięki brakowi barier 
prawnych rozwinął się rynek zastosowań profesjonalnych, który pozwala działać wtym 
sektorze w Polsce przynajmniej 60 podmiotom, w tym ok. 40 oferującym komercyjne ustu- 
gi. Stworzenie dobrego systemu regulacyjnego w obszarze nowych technologii w żadnej 
dziedzinie nie jest proste, zarówno ze względu na możliwość powstania niezamierzonych 
barier, jak i ewentualne ryzyko ujawnienia się luk, mogących zdezawuować prawodawcę 
lub instytucje regulacyjne. Prawo lotnicze jest konsekwentnie restrykcyjne ze względu 
na dogmat bezpieczeństwa oraz unormowania międzynarodowe, ale szybko rosnący 
rynek potencjalnych zastosowań bezzałogowych statków powietrznych tworzy nacisk na 
regulatora rynku ze strony nowych podmiotów. Również nieco zaskakuje różnymi nowymi 
problemami, w tym natury prawnej. 

Dzisiaj w większości państw prawie każdy może kupić w sklepie modelarskim lub w in- 
ternecie niewielkie urządzenie latające, zdolne do wypełnienia prostych funkcji, których 
oczekiwalibyśmy od drona, lub dające się niewielkim nakładem kosztów przystosować 
do tego rodzaju oczekiwań, poprzez montaż np. aparatu fotograficznego lub kamery wraz 
z modyfikacją systemu zdalnego sterowania, pracującego w nielicencjonowanym paśmie 
częstotliwości. Nikt zapewne nie ma intencji ograniczać dostępu do takich zabawek, ani 
tym bardziej przeszkadzać w rozwoju modelarstwa lotniczego. Zastosowania profesjo- 
nalne jednak wymagają wprowadzenia procedur. Modelarze sami zresztą wprowadzają 
w miarę potrzeby uregulowania na własny użytek, stosując się np. do regulaminów lotnisk 
użyczonych dla ich potrzeb przez aerokluby. 

Rozporządzenie” wydane w marcu 2013 r. na podstawie delegacji art. 33 ust. 2 Prawa 
lotniczego wyłącza stosowanie niektórych przepisów ustawy wobec bezzałogowych 
statków powietrznych o masie poniżej 25 kg. Oznacza to m.in., że nie jest wymagane 
wpisywanie ich do rejestru statków powietrznych i powiązanych z tymi przepisami 
obowiązkami w zakresie oznaczania oraz wyposażania w dokumenty, nie jest wyma- 
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W centrum operacyjnym 
na polu walki 


gane pozwolenie na wykonywanie 
lotów, orzeczenie o zgodności części 
i akcesoriów z wymaganiami, świa- 
dectwo zdolności do lotu, badanie 
wymagań środowiskowych i norm 
hałasu, nie jestteż wymagana 
certyfikacja procesu projektowania, 
produkcji i obsługi. Załącznik nr 6 do 
rozporządzenia określa zakres odpo- 
wiedzialności operatora oraz zasady 
wykonywania lotów. 

Nowe brzmienie art. 126 Prawa 
lotniczego wprowadzone nowelizacją 
w roku 2011 dopuszcza loty bez- 
załogowych statków powietrznych 
w polskiej przestrzeni powietrznej 
oraz tworzy podstawę prawną do 
określania wyposażenia, w tym na- 
wigacyjnego i łącznościowego, a także warunek posiadania stosownego planu lotu. Loty 
bezzałogowych statków powietrznych pozbawionych takiego standardowego lotniczego 
wyposażenia mogą być wykonywane tylko w strefach wydzielonych z ogólnodostępnej dla 
lotnictwa przestrzeni powietrznej. Artykuł 126 zawiera delegację do wydania rozporzą- 
dzenia w sprawie szczegółowych warunków i sposobów wykonywania lotów przez bezza- 
łogowe statki powietrzne w polskiej przestrzeni powietrznej oraz procedury współpracy 
z instytucjami kontroli. Pomimo że do rządowego projektu nowelizacji Prawa lotniczego 
przesłanego do Sejmu w roku 2009 załączono wstępny projekt tego rozporządzenia$, 
przygotowanie właściwego projektu rozporządzenia okazało się skomplikowane. Rozpo- 
rządzenia dotąd nie wydano. Z wielu istotnych zagadnień, które powinny być uregulowane 
w rozporządzeniu, można wskazać m.in.: 

e zagwarantowanie bezpieczeństwa w przypadku utraty łączności operatora ze stat- 

kiem bezzałogowym, wyposażenie musi zapewniać autonomiczny bezpieczny lot; 

e identyfikację bezzałogowych statków powietrznych; 

e techniczne procedury unikania kolizji. 

Prawo lotnicze w aktualnym brzemieniu wprowadziło też pojęcie „statków powietrz- 
nych kategorii specjalnej”. Na podstawie delegacji art. 53c wydano dla nich rozpo- 
rządzenie w sprawie warunków technicznych i eksploatacyjnych”. Przewiduje ono 
konieczność uzyskania pozwolenia na wykonywanie lotów bezzałogowych dla statków 
powietrznych o masie powyżej 25 kg. Pozwolenie takie jest wydawane przez Prezesa 
Urzędu Lotnictwa Cywilnego na podstawie oceny wymagań technicznych i uzgodnione- 
go programu prób. 

Nowelizacja Prawa lotniczego w roku 2011 wprowadziła też w art. 95 ust. 2 pkt 5a spe- 
cjalność „operatora bezzałogowego statku powietrznego używanego w celach innych niż 
rekreacyjne lub sportowe”. Podobnie jak inne określone ustawą specjalności lotnicze, 
operator bezzałogowego statku powietrznego działa na podstawie świadectwa kwalifi- 
kacji (UAVO) wydawanego przez Prezesa Urzędu Lotnictwa Cywilnego. Dostosowano do 
tego rozporządzenie w sprawie uzyskiwania uprawnień”. Ich uzyskanie wymaga odbycia 
szkolenia teoretycznego i praktycznego, a następnie zdania egzaminu państwowego. Tyl- 
ko w przypadku wykonywania lotów w zasięgu wzroku (VLOS) dopuszczalne jest przygo- 
towanie do uzyskania kwalifikacji metodą samokształcenia. Szczegółowy zakres wyma- 
gań dla operatorów statków bezzałogowych określa załącznik 6 do tego rozporządzenia. 
Wprowadza on kilka kategorii bezzałogowych statków powietrznych: 

Rozporządzenie w sprawie uprawnień wymienia również kategorie wagowe bezzałogo- 
wych statków powietrznych (2 kg, 2-7 kg, 7-25 kg, 25-50 kg, >50 kg). 

Rozporzadzenie okreSla, ze szkolenie potrzebne do uzyskania uprawnien do wykonywa- 
nia lotów bezzałogowych poza zasięgiem wzroku BVLOS nie powinno trwać w części teo- 
retycznej krócej niż 25 godzin, a szkolenie praktyczne powinno obejmować co najmniej 15 
godzin lotu. W tym limicie czasu nie więcej niż 7 godzin może zostać przeprowadzone na 
symulatorze lotów. Wymóg uzyskania świadectwa kwalifikacji operatora VLOS lub BVLOS 
łączy się z koniecznością spełnienia wymagań w zakresie sprawności psychicznej i fizycz- 
nej potwierdzonych badaniami lotniczo-lekarskimi. 


Fot. Archiwum Defense.gov 
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“Ма przykład w związku z wymogami: 

- dyrektywy maszynowej — Dyrektywa 2006/42/We Parlamentu Europejskiego i Rady z dnia 
17 maja 2006 r. w sprawie maszyn, zmieniająca dyrektywę 95/16/WE, 

- dyrektywy w sprawie bezpieczeństwa produktów — Dyrektywa 2001/95/We Parlamentu 
Europejskiego i Rady z dnia 3 grudnia 2001 r. w sprawie ogólnego bezpieczeństwa produk- 
tów, 

- dyrektywy konsumenckiej — Dyrektywa 1999/44/We Parlamentu Europejskiego i Rady 

z dnia 25 maja 1999 r. w sprawie niektórych aspektów sprzedaży towarów konsumpcyjnych 
i związanych z tym gwarancji. 

2 Forum koordynacyjne europejskiego przemysłu robotów http://www.eu-robotics.net/ 

3 Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze, Dz. U. 2002 Nr 130 poz. 1112 z późn. zm. 

4 Bezzałogowe statki powietrzne w Polsce — raport o aktualnym stanie prawnym odnoszą- 
cym się do bezzałogowych statków powietrznych (Raport otwarcia), Urząd Lotnictwa Cywil- 
nego, Warszawa, lipiec 2013. 

5 RPAS — Remotely Piloted Aircraft Systems. 

6 Prawo lotnicze art. 1 ust. 4 i art. 2 pkt 2 lit. 2. 

7 Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 26 marca 
2013 r. w sprawie wyłączenia zastosowania niektórych przepisów ustawy Prawo lotnicze do 
niektórych rodzajów statków powietrznych oraz określenia warunków i wymagań dotyczą- 
cych używania tych statków (Dz. U. z 2013 poz. 440). 

8 Druk Sejmowy nr 2113 — Sejm VI kadencji. 

э Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 26 
kwietnia 2013 rw sprawie przepisów technicznych i eksploatacyjnych dotyczących statków 
powietrznych kategorii specjalnej, nieobjętych nadzorem Europejskiej Agencji Bezpieczeń- 
stwa Lotniczego (Dz. U. 2013 poz. 524). 

1 Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 3 czerwca 
2013 r. w sprawie świadectw kwalifikacji (Dz. U. z 2013 poz. 664). 


Praca robotów potrzebuje standaryzacji 


Czujniki (sensory). Interakcja systemów inteligentnych z otoczeniem następuje na pod- 
stawie informacji pozyskiwanych za pomocą różnego rodzaju sensorów. Roboty muszą 
orientować się w otoczeniu, rozpoznawać odległość od przedmiotów, kierunek. Są wy- 
posażone w takie urządzenia, jak: sonary, skanery laserowe, czujniki podczerwieni, 
kamery stereoskopowe, kamery analizujące obrazy na bazie zasobów zawartych w pa- 
mięci. Etap formalnej standaryzacji powinna poprzedzać analiza ryzyka w odniesieniu 
do różnych zastosowań oraz określenie korelacji w przetwarzaniu informacji z różnych 
źródeł. 


Systemy dezaktywujące. Roboty wykonujące zaprogramowane czynności muszą bez- 
względnie unikać kolizji z otoczeniem. Standaryzowane wymagania włącz/wyłącz ak- 
tywność mają zapewnić przede wszystkim bezpieczeństwo, ale uwzględniać również 
niedogodności stanu pasywnego robota, zdolność do ponownej aktywacji, odtworzenia 
pamięci i funkcjonalności. 


Lokalizacja i nawigacja. Roboty muszą być wyposażone w możliwość rozpoznawania 
otoczenia zarówno na bazie wbudowanych do pamięci map, jak i zdolności analizowa- 
nia nieznanego otoczenia, planowania ruchów, omijania przeszkód. Przewiduje się tych 
sprawach harmonizację architektury systemów. 

Inne: systemy interakcji fizycznej, głosowej, rozpoznawanie gestów, uczenie się. 
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ODKRYWAMY NIEBEZPIECZNE ZWIĄZKI 


koordynowane ataki terrorystyczne na całym świecie traktowane są przez 

służby jako czarny scenariusz. Nawet gdy dochodzi do pojedynczego 

aktu terroru, analitycy informacji próbują odkryć związki z wydarzeniami 

sprzed lat i z różnych kontynentów. W obu przypadkach wyzwaniem są 
L ogromne ilości danych, które należy przetworzyć. Analitycy klasyfikuja 

ataki według typu ataku (bomba, porwanie czy uliczna strzelanina), uży- 
tej broni, czy też wysuwanego roszczenia wobec władz. 

Zadanie ułatwiłaby jednorodna baza danych, zasilana komunikatami o tego 
typu wydarzeniach, o przystępnym sposobie kumulacji informacji w formie tzw. 
dashboard. Zawierałaby informacje o poprzednich atakach, historii grup terro- 
rystycznych, wreszcie ich liderach. Gdyby doszło np. do porwania samolotu, na- 
rzędzia analityczne oparte na wzorcu identyfikacji zagrożeń mogłyby wytypować 
sprawców, zanim by się ujawnili. 

Niedawno zaproponowaliśmy takie rozwiązanie oparte na naszej bazie danych 
SAP HANA działającej w czasie rzeczywistym. Analityk może obserwować oso- 
biście akcję antyterrorystyczną, wprowadzając na bieżąco uzyskane informacje, 
ponieważ technologia RoamBl umożliwia pracę na urządzeniach przenośnych 
z systemami iOS i Android. Gdy nowe dane znajdą się w bazie, są natychmiast ko- 
relowane z danymi historycznymi i umiejętnie prezentowane w naszym dashboard. 

Mamy nadzieję, że wkrótce z tego rozwiązania skorzystają policje, służby spe- 
cjalne, wojsko, a nawet Interpol. Oczywiście, analiza porównawcza poddaje pew- 
ne tropy — decyzja należy zawsze do człowieka — lecz rozwiązanie niewątpliwie 
przyspiesza podjęcie akcji. Takie narzędzie w rękach wykwalifikowanego analityka 
informacji to bat na przestępców. Nie uda im się ujść bezkarnie. 


MASZYNY POD KONTROLA 


yścigi Formuły 1 są cywilnym odpowiednikiem wojny dronów. Tu itam 
liczy się kontrola w czasie rzeczywistym nad wszystkimi podzespo- 
łami maszyny, by misja i wyścig zakończyły się sukcesem. Decydują 

o tym setki czujników w ułamki sekund podejmujących decyzję oraz... 
baza telemetryczna, która dostarcza danych historycznych do pro- 
gnozowania, co się może wydarzyć. 

W maszynach ze stajni McLarena nad sprawnością ich działania czuwa system 
inteligentny bazujący na technologii SAP HANA. 150 czujników zbiera dane, m.in. 

o stanie silnika, podwozia, ciśnienia w kołach, sile odśrodkowej wywieranej na bolid 
czy tempie spalania paliwa. Są one następnie przesyłane do centrum przetwarza- 
nia, co pozwala wychwycić w lot wszelkie ułomności. Dodatkowo dane poddaje się 
wnikliwej analizie pod różnym kątem. Dzięki temu można dostroić podzespoły, np. 
pod kątem 20 zakrętów na torze w Singapurze, na których trzeba radykalnie zwal- 
niać. Tuning pozwala zminimalizować utratę cennych sekund. 

Kolekcja danych z wyścigów w poprzednich sezonach pozwala lepiej się przygo- 
tować do następnych. Dane połączone w ogromną bazę umożliwiają konfigurację 
parametrów bolidu dla każdego odcinka. Podpowiadają kierowcy, jak ustawić 
samochód na torze, aby zwiększyć szansę na zwycięstwo. Po wszystkim zaś można 
poddać symulacji jazdę i przekonać się, co by się stało, gdyby kierowca przyspieszył 
na 10. zakręcie do 130 km/h, jadąc po zewnętrznym torze, zamiast hamować i skrę- 
сас z wewnętrznego toru. 

Kontakt radiowy z kierowcą ułatwia przekazywanie mu informacji o stanie pojaz- 
du na bieżąco. System dostrzeże zawczasu możliwości poprawy wydajności. Trzeba 
umieć to wykorzystać! 

Słowem, HANA daje zespołom pełen nadzór nad skomplikowaną maszynerią. Tu 
nie ma mowy o żadnej niedoróbce, podobnie jak podczas misji bojowej drona. Algo- 
rytm służy człowiekowi, który go stworzył. 
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„Pięć żywiołów” p ad; 
pokaz działania systemu. 
Proteus. Projekt „Zintegrowany 
mobilny system wspomagający 
działania antyterrorystyczne 
i antykryzysowe” - Proteus, 
był realizowany przez 
konsorcjum czołowych 
ośrodków naukowych w 
Polsce, którym przewodniczył 
Przemysłowy Instytut 
Automatyki i Pomiarów - PIAP. 
Zobaczyliśmy akcję, w której 
wzięły udział samojezdne 
roboty przekazujące dane 
o zagrożeniu do mobilnego | 
stanowiska dowodzenia. Potem 
interwencję podjęły wozy 
bojowe straży pożarnej. 
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POD DYKTANDO ALG 


Nawet autonomiczne systemy 
inteligentne nie moga 
funkcjonowaé w pojedynkę. 
— Korzystanie z nich 
Шың, ұтыс przygotowania 
| odpowiedniego zaplecza. 


Potrzebne sa wyszkolone 
kadry oraz rozbudowana 


Fot. Archiwum Defense.gov 


— 


prowadzenie do uzytku, zaröwno w armii, jak i innych stuzbach bezpie- 
czeñstwa publicznego, rozwiazah bazujacych na automatycznym prze- 
twarzaniu informacji wymaga wcześniejszego przygotowania kadr do 
obsługi takich systemów i umiejętnego korzystania z efektów ich dzia- 
łania. Ludzi trzeba przeszkolić nie tylko pod kątem niezbędnej wiedzy 
technicznej i prawnej, ale także przygotować pod względem psycholo- 
gicznym. Chodzi o to, by operatorzy robotów czy bezzałogowych systemów latających 
nie traktowali działań wojennych i ratowniczych z użyciem podobnych rozwiązań jak 
gry komputerowej. Muszą sobie uświadomić, że sterowane przez nich układy nie są 
jedynie urządzeniami mechanicznymi, lecz również skomplikowanymi systemami tele- 
informatycznymi. 
Samoloty bezzałogowe to nie tylko sterowane na odległość maszyny latające. To rów- 
nież skomplikowane systemy teleinformatyczne, platformy gromadzenia i przetwarza- 
nia dużych ilości danych oraz automatycznego wyciągania z nich wniosków — częściowo 
samodzielnie, częściowo w procesie komunikacji z bazą danych w centrum dowodze- 
nia. Świadomość tego jest niezbędna, by wiedzieć, jak zareagować, gdy automat się 
pomyli lub zacznie wykonywać samodzielnie program, nie reagując na polecenie czy 
korekty operatora. 


Wyszkolone kadry 

Odpowiednie przygotowanie operatorów systemów inteligentnych jest ważne z tego 
powodu, że systemy te wymagają ścisłej współpracy ze sterującymi ich pracą algoryt- 
mami, postępowania dokładnie według wskazań wynikających z działania zaprogramo- 
wanych algorytmów. Tylko wówczas można osiągnąć zakładaną skuteczność działania 
(np. kierowca naszpikowanego systemami komputerowymi bolidu Formuły 1 ma więk- 
sze szanse na sukces, gdy słucha i umiejętnie wprowadza w działanie wyniki automa- 
tycznego przetwarzania wyników wskazań systemów pomiarowych różnych punktów 
w samochodzie). 

Z drugiej strony, potrzebna jest też wiedza i doświadczenie, kiedy w sytuacji awaryjnej 
należy algorytmy odłączyć i przejść na sterowanie „ręczne” lub podjąć w konkretnym 
przypadku decyzję samodzielnie, czasami nawet wbrew wskazaniom systemu. Nie- 
zbędne jest wypracowanie jasnych, konkretnych rozwiązań na wypadek sytuacji awa- 
ryjnych. Potrzebny jest mechanizm stałego monitorowania i nadzorowania systemów 
inteligentnych oraz procedura awaryjnego wyłączenia trybu automatycznego, odłącze- 
nia algorytmu sterującego pracą systemu i oddania zarządzania nim w ręce człowieka. 
Takie sytuacje wymagają stałego ćwiczenia i trenowania, tak jak w lotnictwie, gdzie 
stale doskonali się zachowania pilotów w sytuacjach wymagających odłączenia autopi- 
lota i przejścia na tryb całkowicie ręcznego sterowania. 

Istotna jest również kwestia wyszkolenia użytkowników systemów inteligentnych z róż- 
nych służb w umiejętności interpretacji i posługiwania się informacjami dostarczanymi 
przez te systemy. Bardzo często będzie to nowy rodzaj informacji, z którymi do tej pory 
nie mieli do czynienia ani strażacy, ani policjanci, ani żołnierze. Dane z kamer i wielu 
różnych czujników zamontowanych na robotach dostarczane są w sposób ciągły, w bar- 
dzo szybkim tempie. Korzystanie z nich wymaga zarówno specjalnych kompetencji, 
chociażby do oceny ich przydatności, spójności i wiarygodności, jak i specjalnego za- 
plecza do ich przetwarzania i interpretacji. Pozyskiwane tą drogą informacje mogłyby 
się okazać bezużyteczne, gdyby zostały wprowadzone w stare, nieprzygotowane do ich 
wykorzystania struktury. Potrzebna jest więc wysoko wykwalifikowana kadra zajmują- 
ca się przetwarzaniem informacji — zarówno informatycy, programiści, jak i analitycy 
informacji, w szczególności informacji przetwarzanej maszynowo, specjaliści od zarzą- 
dzania procesami, ewaluacji zadań, konstruowania algorytmów itp. Nowe umiejętności 
potrzebne są także przedstawicielom tradycyjnych stanowisk w sferze obsługi lotów, 
np. konserwatorom w zakresie napraw wykonanych z kompozytów konstrukcji platform 
latających". 

Konieczne staje się odpowiednie przygotowanie nie tylko osób bezpośrednio zaanga- 
żowanych przy obsłudze systemów inteligentnych, lecz również odpowiedzialnych za 
różne obszary bezpieczeństwa publicznego. Wynika to z faktu, że coraz większą rolę 
w sferze gospodarki i życia publicznego będą odgrywać rozwiązania autonomiczne. 
Potrzebna jest wiedza dotycząca nie tylko obsługi systemów inteligentnych, ale także 
skutków ich działania i wykorzystania oraz związanych z tym zagrożeń. 


Samoloty bez- 
załogowe to nie 
tylko sterowane 
na odległość 
maszyny latają- 
ce. To również 
skomplikowa- 
ne systemy 
teleinformatycz- 
ne, platformy 
gromadzenia 

i przetwarzania 
dużych ilości 
danych oraz 
automatyczne- 
go wyciągania 

z nich wniosków 
— częściowo 
samodzielnie, 
częściowo w pro- 
cesie komunika- 
cji z bazą danych 
w centrum 
dowodzenia. 
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Potrzebny jest 
mechanizm sta- 
tego monitoro- 
wania i nadzoro- 
wania systemöw 
inteligentnych 
oraz procedura 
awaryjnego 
wytaczenia trybu 
automatyczne- 
go, odłączenia 
algorytmu ste- 
rujacego pracą 
systemu i odda- 
nia zarzadzania 
nim w rece 
cztowieka. 


Szczególnie dobrze widać to w odniesieniu do stosowania specjalnych algorytmów 
samodzielnie „grających na giełdach” i funkcjonujących na rynkach finansowych, np. 
w tzw. handlu wysokich częstotliwości (HFT — high frequency trading). Fundusze hed- 
gingowe, wykorzystujące moc komputerów i bazujące na metodach ilościowych oraz 
modelach matematycznych, zgromadziły w ostatnich latach na świecie ogromne akty- 
wa (największe zarządzają dziesiątkami miliardów dolarów należących do inwestorów). 
Zmiany na rynkach finansowych idą w kierunku jak najszerszego wykorzystania naj- 
nowszych technologii. Udział handlu automatycznego w obrotach giełdowych w roku 
2010 był w USA na poziomie 56%, aw Europie na poziomie 38%. Zdarzały się juz krachy 
na giełdach spowodowane przez algorytmy, które zaczynały „grać przeciwko sobie”. 
Zagrożenia te dotyczą także polskiego rynku, gdyż w tym roku uruchomiono na war- 
szawskiej Giełdzie Papierów Wartościowych system pozwalający na wykorzystanie mo- 
deli komputerowych do obrotu akcjami. Inne zagrożenia związane są z coraz szerszym 
wykorzystaniem robotów w produkcji przemysłowej czy w placówkach opieki zdrowot- 
nej. Podstawowe rodzaje ryzyka związane z ich stosowaniem dotyczą: awarii robota, 
przejęcia kontroli nad robotem w wyniku włamania do systemu jego sterowania, długie- 
go działania robota w sytuacji, gdy czas jest parametrem kluczowym, oraz niedostoso- 
wania przestrzeni do wymogów związanych z działaniem robota. 

Kategorie ryzyka dotyczące wykorzystania systemów inteligentnych związane są rów- 
nież z ograniczeniami wynikającymi z natury algorytmu. Algorytm radzi sobie dobrze 
w sytuacjach typowych, standardowych. Staje się bezradny w sytuacjach odbiegających 
od założonej normy, w sytuacjach nietypowych. System inteligentny radzi sobie tak 
dobrze, jak dobrze radzi sobie człowiek zajmujący się jego obsługą, dostarczający mu 
wsadu informacyjnego, programujący jego instrukcje działania. Jeżeli człowiek popełni 
błąd na wejściu, wprowadzając np. błędne dane lub nie uwzględniając w oprogramowaniu 
wszystkich kluczowych parametrów, to automat go zwielokrotni na wyjściu, co w efekcie 
może prowadzić nawet do sytuacji niebezpiecznych. Efektywność algorytmu spada też 
wraz ze wzrostem złożoności, skomplikowania systemu, w którym operuje. Wiedza na 
ten temat staje się również niezbędnym elementem przygotowania kadry potrzebnej do 
obsługi systemów inteligentnych». 


Zaawansowana infrastruktura techniczna 

Do zbudowania robota potrzeba wiele skomplikowanych systemöw - od mechaniki, 
przez czujniki i kamery obserwacyjne, po oprogramowanie i tacza do transmisji da- 
nych. Wszystkie zastosowane rozwiazania i akcesoria musza byé wyspecjalizowane, 
dostosowane do planowanych funkcji i zadań wykonywanych przez maszynę w sposób 
automatyczny. Do tego trzeba zadbać o bezpieczeństwo stosowanych rozwiązań, np. 
zapewnić szyfrowany kanał komunikacji radiowej. Zapewnienie właściwego zaplecza 
do obsługi jest ważne, gdyż tylko wtedy będzie można myśleć o wykorzystaniu wszyst- 
kich oferowanych przez systemy inteligentne możliwości. 

Wyobrażenie o skali przedsięwzięcia może dawać przykład z armii amerykańskiej. Sza- 
cuje się, że do obsługi używanego tam drona o nazwie Predator potrzeba co najmniej 
80 osób. W przypadku większych, bardziej rozbudowanych dronów do obsługi jednego 
lotu może być zaangażowanych nawet około dwustu osób. Są to specjaliści o różnych 
specjalnościach i kwalifikacjach — od operatorów dronów, przez konserwatorów sprzę- 
tu, po informatyków czy osoby obsługujące naziemne urządzenia nawigacyjne i zaple- 
cze techniczne. 

To wszystko wymaga zapewnienia odpowiedniego zaplecza technicznego i logistycz- 
nego do obsługi tak skomplikowanych rozwiązań — od codziennych czynności obsłu- 
gowych, przez okresowe przeglądy, po zapewnienie ciągłości działania w sytuacjach 
kryzysowych i napraw nieuszczuplających potencjału zadaniowego służb korzystają- 
cych z systemów inteligentnych. Istotną jego część musi stanowić infrastruktura telein- 
formatyczn zapewniająca sprawną, bezpieczną komunikację, jak również pozwalająca 
na szybką transmisję gromadzonych danych, ich sprawne przetwarzanie oraz udostęp- 
nianie różnym służbom i instytucjom. 

Jednym z najważniejszych wyzwań jest stworzenie infrastruktury zapewniającej siecio- 
centryczność wykorzystywanych rozwiązań. W takim ujęciu robot ratowniczy czy rozpo- 
znawczy samolot bezzałogowy nie jest tylko sterowaną na odległość maszyną wyposa- 
żoną w manipulator lub kamerę, lecz systemem wyposażonym w sztuczną inteligencję. 
Dzięki temu, korzystając z odpowiednich algorytmów, może nawet sam wykrywać cele 
działania i samodzielnie dobierać odpowiednie do aktualnych uwarunkowań sposo- 
by realizacji zadania. Do tego potrzebne jest stworzenie infrastruktury pozwalającej 
z łatwością integrować informacje z różnych źródeł i systemów — zarówno z latających 
systemów bezzałogowych, naziemnych czy pływających robotów, jak i z kamer monito- 
ringu wizyjnego, baz danych poszczególnych służb, map itd. 

Funkcjonowanie systemów inteligentnych jest najbardziej efektywne, gdy są wyko- 
rzystywane w powiązaniu z innymi systemami i rozwiązaniami, w układzie sieciowym. 
Celem sieciocentryczności jest utrzymanie przewagi informacyjnej na polu walki lub 
zmaksymalizowanie korzyści dla działań ratowniczych w wyniku możliwości łącze- 
nia informacji z różnych źródeł. Dla osiągnięcia tego celu konieczne jest stworzenie 
efektywnych rozwiązań współdziałania na różnych etapach wykorzystania systemów 
inteligentnych — od możliwości sprawnego zbierania informacji i przekazywania jej 
do centrum dowodzenia, przez możliwość przetwarzania informacji i podejmowania 
bazujących na jego wynikach decyzji, po rozdział zadań i kontrolę, monitorowanie 
ich realizacji. Potrzebne są prace integracyjne mające na celu ścisłe skomunikowanie 
robotów i systemów inteligentnych z innymi, wykorzystywanymi przez służby i insty- 
tucje państwowe, systemami i urządzeniami. W trakcie korzystania z robotów będą 
przetwarzane automatycznie duże ilości danych, w tym duże zbiory zdjęć i wyników 
odczytów ze zdalnych urządzeń pomiarowych. Dla właściwego ich zinterpretowania 
potrzebne jest zapewnienie ścisłej integracji z różnymi bazami danych, zapewnienie 
skalowalności systemów przetwarzania, zgodności z większością systemów źródło- 
wych. Skuteczne wykorzystanie systemów inteligentnych będących w gestii wojska 
czy służb reagowania kryzysowego wymaga ich sprzężenia z innymi systemami usług 
i informacji czy nadzoru, np. systemami ITS, systemami baz danych będących w po- 
siadaniu instytucji państwowych czy systemami GIS wykorzystywanymi przez admi- 
nistracje publiczną. 


Zasady współpracy i wymiany informacji 

W wielu sytuacjach nawet tak skomplikowane systemy, jakimi są roboty czy inteligent- 
ne systemy wspierania decyzji, nie będą skuteczne w pojedynkę. Korzyści z ich użycia 
nie polegają tylko na możliwości zdalnego sterowania nimi i wykorzystania ich do re- 


Kategorie ryzyka 
dotyczące 
wykorzystania 
systemów inte- 
ligentnych zwią- 
zane są również 
z ograniczeniami 
wynikającymi 

z natury algoryt- 
mu. Algorytm ra- 
dzi sobie dobrze 
w sytuacjach 
typowych, 
standardowych. 
Staje się bezrad- 
ny w sytuacjach 
odbiegających 
od założonej nor- 
my, w sytuacjach 
nietypowych. 
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informacji z róż- 
nych źródeł. 


alizacji pojedynczych, wydzielonych zadań. Prawdziwa ich wartość objawia się w moż- 
liwości wpisania ich w cały system zapewnienia bezpieczeństwa państwa i reagowania 
kryzysowego. Do ich efektywnego wykorzystania potrzebne jest zbudowanie zaawan- 
sowanego, zintegrowanego systemu bezpieczeństwa i zarządzania kryzysowego, któ- 
rego rozwiązania autonomiczne będą tylko jednym z elementów. Najważniejsze jest 
z tej perspektywy stworzenie jednolitego, spójnego systemu zbierania, przetwarzania 
i wymiany danych na potrzeby reagowania w sytuacjach kryzysowych. Jest to zadanie 
nie tylko o charakterze technicznym, lecz także organizacyjnym, zaś w wielu aspektach 
również wyzwaniem o charakterze społecznym, czy wręcz kulturowym. 

Należy stworzyć, uzgodnić i wprowadzić w życie odpowiednie dla wyzwań związanych 
z wykorzystaniem systemów inteligentnych zasady współdziałania między różnymi 
służbami i instytucjami państwowymi oraz współdzielenia i udostępniania informa- 
cji. Konieczne jest wypracowanie zasad zbierania i przetwarzania danych przez będą- 
ce w posiadaniu różnych służb systemy autonomiczne oraz reguł wymieniania się tak 
pozyskiwanymi informacjami czy rezultatami tworzonych na ich bazie analiz. Potrzeb- 
ne są zasady współdzielenia wyników analiz między różnymi służbami, administracją 
publiczną, instytucjami państwa i mieszkańcami. Potrzebna jest platforma współdzie- 
lenia przetwarzanych w systemach inteligentnych informacji i uzyskanych wyników. Do 
tego niezbędna jest też ochrona współdzielonych zasobów informacyjnych. 

Trzeba wypracować zasady zbierania i przetwarzania danych przez różne systemy oraz 
ich wykorzystania do różnych celów. Wskazane są klarowne procedury wymiany tak 
pozyskanych informacji między różnymi służbami czy instytucjami, np. w sytuacji re- 
agowania kryzysowego, w które zaangażowanych jest zazwyczaj wiele różnych pod- 
miotów z różnymi zadaniami do wykonania i z różnymi kompetencjami. Bez tego, przy 
zachowaniu powszechnego dzisiaj w naszym sektorze publicznym podejścia silosowe- 
go, systemy inteligentne mogą stać się drogimi, lecz bezużytecznymi maszynami, które 
nie spowodują zmiany jakościowej w działaniach służb publicznych. 


х Doświadczenia przedsiębiorstw korzystających z robotów przemysłowych pokazują, że 
zwiększenie możliwości produkcji dzięki automatyzacji działań powoduje potrzebę zwięk- 
szenia zatrudnienia również w obszarach niezwiązanych bezpośrednio z obsługą robotów, 
np. w transporcie wyprodukowanych towarów czy przygotowywaniu materiałów do pro- 
dukcji. Można przypuszczać, że podobne zjawiska będą występować również w służbach 
korzystających z systemów inteligentnych. Zob.: K. Łapiński, M. Peterlik, B. Wyżnikiewicz, 
„Wpływ robotyzacji na konkurencyjność polskich przedsiębiorstw”; raport Instytutu Ba- 
dań nad Gospodarką Rynkową, Warszawa 2013. 


N 


Umiejętność oceny ryzyka związanego z wykorzystaniem systemów inteligentnych będzie 
coraz ważniejsza ze względu na dynamiczny rozwój tzw. gospodarki opartej na danych (the 
Data Economy). Coraz trudniej o taką dziedzinę działalności gospodarczej czy biznesu, 
w której kluczowej roli nie odgrywatyby procesy przetwarzania danych. Zob.: M. Mandel, 
„The Data Economy is Much, Much Bigger than You (and the Govenment) Think”; The Atlan- 
tic 25.08.2013. http://www.theatlantic.com/business/archive/2013/07/the-data-econo- 
my-is-much-much-bigger-than-you-and-the-government-think/278113/ 


w 


Jedną z inicjatyw zmierzających do stworzenia jednolitego Środowiska informacyjnego 
umożliwiającego łączenie i wymianę informacji między różnymi podmiotami związanymi 
z zarządzaniem kryzysowym w naszym kraju jest projekt Centrum Informacji Kryzysowej 
(CIK). 


Robot ATLAS 
www.theroboticschallenge.org/ 
aboutrobots.aspx 
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WOJNY ALGORYTMOW 


kwietniu 2013 r. hakerzy włamali sie na główne konto agencji Asso- 
ciated Press na Twitterze. Z przejętego profilu wysłano fałszywy 
komunikat, że w Białym Domu były dwa wybuchy, a prezydent 
Barack Obama jest ranny. Mimo szybkiego dementi przedstawicie- 
li Białego Domu ceny akcji na nowojorskiej giełdzie spadały przez 
pięć minut w szalonym tempie. Przez moment ich wartość obniżyła 
się aż o 136 mld USD. Tym samym spadek kursu zanotowały główne indeksy na 
giełdzie nowojorskiej, Dow Jones Industrial i S&P 500. Spadały również ceny ropy. 

W jaki sposób plotka mogła zachwiać największą giełdą świata? To efekt wojen 
algorytmów, czyli zdominowania rynków finansowych przez specjalne oprogramo- 
wanie, tzw. handlu wysokich częstotliwości HFT — high frequency trading). Opiera 
się on na kolokacji serwerów obok giełd i wykorzystaniu ultraszybkich algoryt- 
mów do prowadzenia transakcji giełdowych. Dzięki temu można uzyskać przewa- 
gę szybkości nad innymi uczestnikami rynku, realizując inwestycje tuż przed nimi 
i w ten sposób generować zyski. 

Algorytmy szukają zysków, analizując przede wszystkim zachowania innych 
algorytmów, zaś w drugiej kolejności tradycyjnych inwestorów, co powoduje 
trudne do przewidzenia sprzężenia zwrotne. Na dodatek pojawiły się na rynku 
fundusze, które zarabiają poprzez próbę oszukania algorytmów innych funduszy. 
Coraz częściej wykorzystuje się metody sztucznej inteligencji i uczenia maszyno- 
wego. Systemy informatyczne zaczynają przejmować rolę inwestorów, podejmując 
decyzje inwestycyjne wpływające często na cały rynek. 

Algorytm radzi sobie dobrze w standardowych warunkach, ale nie radzi sobie 
w sytuacjach nietypowych, czyli gdy otrzyma fałszywą informację, tak jak było 
w tym roku. Słowem, jego sprawność działania zależy od jakości informacji na wej- 
ӛсіп. Jeśli człowiek popełni wówczas błąd albo zrobi go umyślnie, rusza lawina, 
co prowadzi do załamania cen akcji. Potrzebny jest odgórny mechanizm kontroli 
i ewentualnego awaryjnego wyłączenia algorytmu. Szczęście w nieszczęściu, że 
efektywność algorytmu spada wraz z wzrostem złożoności systemu, w którym 
operuje. W tej materii rynki nie powiedziały jeszcze ostatniego słowa. 


NIGDY NIE MÓW NIGDY 


ramienia naszej firmy działam w NATO Industrial Advisory Group (NIAG) 
— grupie doradczej 56 przedsiębiorców z krajów członkowskich, służącej 
wsparciem Kwaterze Głównej w zakresie m.in. interoperacyjności, bez- 
pieczeństwa teleinformatycznego czy funkcjonowania bezzałogowych 
statków powietrznych. Koncentruję się głównie na tematyce ochrony 
a Cyberprzestrzeni, która w strategii NATO stała się nowym, potencjalnym 
teatrem działań wojennych. Nic dziwnego, że wszelkie działania podejmowane 
przez Sojusz Północnoatlantycki są związane z ochroną jej infrastruktury krytycz- 
nej w rozumieniu infrastruktury IT. 

Należy sobie uświadomić, że jeśli na skutek zaatakowania systemu teleinforma- 
tycznego nie otworzą się na czas drzwi od hangarów, nie będzie żadnego pożytku 
z sojuszniczego lotnictwa. To samo dotyczy dronów zainfekowanych wirusem, unie- 
możliwiającym sprawną nawigację lub obserwację celów. Zawsze istnieje prawdopo- 
dobieństwo, że nieprzyjaciel zawczasu zhakuje system obrony przeciwlotniczej. 

Zresztą wystarczy wywołać panikę w sieciach społecznościowych, np. informu- 
jąc o wybuchu elektrowni jądrowej, by utrudnić, a z czasem sparaliżować system 
powiadamiania ratunkowego. To nie żart. W lipcu 2013 r. Lubelszczyzna uległa 
plotkom o katastrofie, wskutek czego został postawiony na nogi cały system 
zarządzania kryzysowego. Pomimo stanowczego dementi ze strony władz, jeszcze 
przez kilka dni ludzie chcieli się raczyć płynem Lugola, mając w pamięci katastrofę 
czarnobylską. 

Z tej perspektywy wojna w cyberprzestrzeni już trwa. W ciągu ostatniego roku sieć 
NATO została zaatakowana 2300 razy! Jeden atak następuje co cztery godziny. Mó- 
wimy o atakach skierowanych, wykorzystujących precyzyjne informacje o strukturze 
i połączeniach systemów natowskich. To nie są działania żądnych hakerskiej sławy 
nastolatków, lecz profesjonalnych cyberżołnierzy. Ich zadaniem jest szukać przyczół- 
ków, by ukryć swoje działania przez lata. Przypomina to akcję „Red October”, odkrytą 
przez Kaspersky Laboratorium w 2012 r. Przez pięć lat (sic!) poprzez złośliwe oprogra- 
mowanie z placówek dyplomatycznych na całym świecie wykradano poufne dane. To 
specyficzny bootnet, ukierunkowany na komputery dyplomatów. 

Słowem, gdy działania wojenne i akcje kryzysowe dzieją się pod kontrolą systemów 
teleinformatycznych, tzw. systemów inteligentnych, nigdy nie można wykluczyć, że 
jakieś ogniwo zostało opanowane przez cyberprzeciwnika. To wojna podjazdowa. 

Aby jej przeciwdziałać, NATO realizuje przedsięwzięcia takie jak NATO Computer 
Incident Response Capability (NCIRC), czyli objęcie wszystkich sieci komputerowych 
sojuszu programem wspólnej scentralizowanej ochrony przed włamaniami i atakami. 
W 52 lokalizacjach w państwach członkowskich są instalowane — w uproszczeniu 
— pewne sensory, które zbierają informacje z natowskiej infrastruktury krytycznej 
i monitorują wybrane — istotne dla obrony — elementy sieci. Ich analizą zajmują się 
kilkusetosobowe zespoły specjalistów oceniających incydenty: czy był to atak o cha- 
rakterze militarnym, czy też nie. 

Notabene NATO zaczyna dysponować zespołami szybkiego reagowania (Rapid 
Reaction Teams), mogą one przyjść z fachową pomocą krajowi członkowskiemu lub 
sojuszniczemu, którego sieci komputerowe padły ofiarą cyberataku. 

Warto dodać, że 4 lutego 2013 r. prezydent Barack Obama podpisał dyrektywę 
zezwalającą siłom zbrojnym USA na wyprzedzające ataki w cyberprzestrzeni na infra- 
strukturę dowolnego kraju lub podmiotu pozapaństwowego w przypadku, gdy zosta- 
nie on uznany za szykujący cyberatak na sieci komputerowe należące do USA, nawet 
gdy nie ma na to dowodów. Mówiąc wprost, oznacza to, że USA zaatakuje w cyber- 
przestrzeni bez ostrzeżenia każdy kraj, jeżeli uzna to za istotne dla swoich interesów. 
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DRONY NAD POLSKA 


Wojsko Polskie jest zmuszone do ambitnego i forsownego programu 
modernizacji, aby zachować zdolność obrony kraju oraz by spełnić 
wymóg interoperacyjności w ramach zobowiązań sojuszniczych. 
Wtej sytuacji rozwój systemów inteligentnych w wojsku to ogromna 
szansa dla polskiego przemysłu. Skorzysta na tym również 

rynek zastosowań cywilnych. 


Fot. www.wb.com.pl 


wielu innych dziedzinach gospodarki sprostanie podobnym wymaga- 
niom oznaczatoby duzy przeskok technologiczny. Przyzwyczailismy sie 
wprawdzie, ze w ciągu ostatnich dwóch dekad twórcy nowych technologii 
informacyjnych, materiałowych, biologicznych dostarczają nam wciąż 
nowych atrakcyjnych rozwiązań, ale dla bardzo innowacyjnych zasto- 
sowañ nowych technologii często niełatwo znaleźć w Polsce bodźce na 
rynku komercyjnym lub w strategii modernizacji państwa, skrojonej na miarę aktual- 
nych możliwości budżetowych i uzależnionej od popytu wewnętrznego. Jest oczywiście 


jasne, że roboty wkraczają do produkcji przemysłowej z czysto komercyjnych motywacji. 
Automatyzują działania, które zajmowały nam dużo czasu, wyręczają ludzi w uciążliwych 


czynnościach. Wokół nas rozwijają się systemy inteligentnego transportu, inteligentnej 


energetyki, ale przeważnie tylko w takim tempie, jakie jest zrozumiałe i akceptowane dla 


inwestorów i firm, które w tych dziedzinach na rynku dominują. 

Najprawdopodobniej najbardziej spektakularna proliferacja technologii wojskowych 
do cywilnych, która nas czeka (o ile zdołamy w Polsce, a w jakiejś mierze również w Eu- 
ropie, pokonać konserwatywną inercję legislatorów w dziedzinie prawa lotniczego), 
dotyczy zastosowań BSP. 

Wykorzystanie przez wojsko BSP ma kluczowe znaczenie dla rozwoju rynku w Polsce, 


nawet jeżeli potencjał ewentualnych komercyjnych zastosowań mógłby być w przyszłości 


większy. Są one zresztą już od dłuższego czasu używane przez Wojsko Polskie, np. na 
misjach w Iraku i w Afganistanie. Polska otrzymała od Stanów Zjednoczonych w 20101. 
zestaw rozpoznawczych dronów Scan Eagle, składający się z 10 samolotów bezzałogo- 
wych. W wojsku używa się też 15 zestawów izraelskich Orbiterów. Każdy zestaw składa 
się z trzech bezzałogowych statków powietrznych. Kontynuując zakupy wcześniej zamö- 
wionych dwóch zestawów polskich Fly Eye dostarczonych przez WB Electronics, zakon- 
traktowano również 12 kolejnych zestawów. W skład jednego zestawu wchodzą cztery 
samoloty bezzałogowe. 

Samoloty bezzałogowe uważa się już za niezbędny element systemów rozpoznania 
iwspomagania dowodzenia. Uznaje się je za szczególnie ważne dla wsparcia oddziałów 
specjalnych, które w katalog swoich podstawowych zadań mają wpisane rozpoznanie 
specjalne (рог. DWS 2011], ale też niemal zawsze same działają w warunkach szczegól- 
nych, w których rozpoznanie musi być podejmowane ad hoc i jednocześnie jest krytycz- 
ne dla skuteczności i bezpieczeństwa. Pułkownik Sławomir Drumowicz z Dowództwa 


Wojsk Specjalnych określa tę podwójną rolę jako zabezpieczenie i wsparcie informacyjne 


działań bojowych [Drumowicz, 2013]. 
Najszerszym obszarem zastosowań jest wykorzystanie bezzałogowych statków 
powietrznych w systemach rozpoznania, ale nie tylko. Jak wiadomo, armia, szczególnie 


amerykańska, znajduje również zastosowania czysto bojowe, wyposażając drony w zdal- 


nie sterowaną broń. Nie bez znaczenia dla rozważań systemowych jest wykorzystanie 
robotów, w tym również statków powietrznych w transporcie i logistyce. Wśród znanych 
publicznie przykładów tego typu zastosowań wymienia się bezzałogową wersję amery- 
kańskiego helikoptera K-MAX, który był użyty podczas misji w Afganistanie, przewożąc 
w ciągu 16 miesięcy 3,2 mln funtów sprzętu i zaopatrzenia w trakcie ok. 1000 misji. 

Zastosowania wojskowe bezzałogowych statków powietrznych pokazują też dobitnie, 
że chodzi o rozwiązanie systemowe, lecz nie o same aparaty latające. To element szero- 
kiego systemu gromadzenia i analizowania różnego rodzaju informacji, który angażuje 
obecnie w operacjach wojskowych duże zespoły mogące sprawić, że działanie żołnierzy 
w terenie będzie bardziej efektywne, skuteczne i bezpieczne. Właśnie w tym znaczeniu 
szczególnie istotne jest wsparcie dla prac badawczo-rozwojowych i potencjału produk- 
cyjnego na miejscu, w Polsce, bo to jedyna droga, by zapewnić elastyczne dopasowanie 
do bieżących potrzeb, standardów organizacyjnych, a także zdolność błyskawicznego 
reagowania w konkretnych sytuacjach bojowych. 

Podejście systemowe jest strategią, którą należałoby rekomendować w Polsce przede 


wszystkim ze względu na konkurencyjność światowego rynku. Światowy przemysł bezza- 


łogowych statków powietrznych korzysta z efektów miniaturyzacji podzespołów elek- 
tronicznych, przejawiające się szybkim przetwarzaniem danych, pojemnością pamięci 
masowych i mniejszym zużyciem energii. W ostatnich latach udoskonalono efektywność 
i jakość systemów elektrooptycznych. W nowych konstrukcjach pierwszorzędne znacze- 
nie mają też osiągniecia inżynierii materiałów kompozytowych. Produkcja niewielkich 
statków latających, płatowców i śmigłowców jest relatywnie tania i łatwa. Ogromne 
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znaczenie ma też postęp w łączności cyfrowej, w tym technikach modulacji i kodowania 
sygnału, bezpieczeństwa, programowalnej emisji itp. 

Skoncentrowane na rynku amerykańskim, ale nominalnie międzynarodowe Stowa- 
rzyszenie Bezzałogowych Systemów Pojazdów szacuje, że bezzałogowe statki latające 
powstają obecnie w 75 państwach. Swą obecność na rynku zaznacza ok. 200 światowych 
producentów oferujących wojskowe lub cywilne rozwiązania w postaci ok. 900 modeli 
statków latających. Inne oszacowania potencjału rynkowego producentów w poszcze- 
gólnych źródłach wynikają ze zróżnicowań klasyfikacji profesjonalnych zastosowań. 
Ale biorąc pod uwagę, że firm z aspiracjami przemysłowymi w dziedzinie produkcji 
bezzałogowych statków latających jest wiele, trzeba szukać na rynku specjalizacji. 
Istotne jest, by planowanie wydatkowania środków na rozwój bezzałogowych statków 
powietrznych w Polsce w budżecie MON, NCBiR lub innych instytucji kierowano również 
na rozwój zaawansowanych zastosowań systemów inteligentnych, a nie tylko samych 
pojazdów latających. Użytkownicy i stratedzy muszą najpierw zrozumieć, że urządzenia 
bezzałogowe są im niezbędne, bo bez nich będą ślepi i coraz mniej skuteczni, ale 
powinien towarzyszyć temu proces edukacji technologicznej, pogłębiający wiedzę, jak 
można wykorzystywać i przetwarzać informacje z nowych źródeł. 

Dobra komunikacja z producentem i integratorem bezzałogowych statków powietrz- 
nych pozwala skutecznie reagować na potrzeby użytkowników. Pułkownik Sławomir 
Drumowicz, analizując doświadczenia z użyciem bezzałogowych statków powietrznych 
w warunkach bojowych, zwraca np. uwagę na szereg praktycznych problemów: podat- 
ność na mechaniczne uszkodzenia, w tym Orbitera używanego w górskich warunkach 
w Afganistanie, demaskujący efekt hałaśliwych silników spalinowych w niektórych 
modelach. Podkreśla też niewielką użyteczność w warunkach afgańskich modelu 
opracowanego w ramach projektu MIKRO BSP Pszczoła przez Instytut Techniczny Wojsk 
Lotniczych, gdzie założono, że skorzysta on z możliwości wyhamowywania lądującego 
urządzenia w krzakach, o które tam trudno [Drumowicz 2013]. Chociaż skupia się on 
w tych uwagach głównie na aspektach fizycznych, to pokazuje jednak, jak istotne jest 
konfrontowanie założeń rozwojowych i planowanie zakupów z praktycznymi potrzebami 
oddziałów bojowych. 

Armia kupuje bezzałogowe statki powietrzne 
Centrum Informacyjne Rządu poinformowało 17 września 2013 r. o ustanowieniu przez rząd 
programu wieloletniego „Priorytetowe zadania modernizacji technicznej Sił Zbrojnych RP 


w ramach programöw operacyjnych”. Program bedzie finansowany z budzetu pañstwa, 

a nadzór nad nim należy do Ministra Obrony Narodowej. Koszt realizacji w latach 
2014—2022 wyniesie 91 500,3 mln zł, w tym 15 937,1 mln zł ma być przeznaczone na wydat- 
ki w latach 2014—2016. Program został ujęty w projekcie ustawy budżetowej na rok 2014. 

Poinformowano również, że większość programów operacyjnych ma być realizowana 
z udziałem potencjału polskiego przemysłu obronnego. Proces modernizacji technicznej 
w latach 2013-2022 to przede wszystkim zagwarantowanie wyższego poziomu unowo- 
cześnienia uzbrojenia i sprzętu wojskowego. 

Zakup szerokiej gamy bezzałogowych statków powietrznych określono jako jeden 
z najważniejszych z dziewięciu wskazanych programów operacyjnych, może nie ze wzglę- 
du na budżet, ale znaczenie zaawansowanych systemów inteligentnych w rozpoznaniu 
wojskowym. Program operacyjny określono jako „Rozpoznanie obrazowe i satelitarne”. 
Łączna kwota na organizację Ośrodka Rozpoznania Obrazowego oraz zakup, wyposa- 
żenie m.in. bezzałogowych systemów powietrznych i innych urządzeń umożliwiających 
osiągnięcie zdolności operacyjnej w zakresie rozpoznania obrazowego ma wynieść do 
2022 r. 2550,9 mln zł (757,7 mln w latach 2014-2016). Skojarzenie wydatków związanych 
z zakupem bezzałogowych statków powietrznych z innymi wydatkami w zakresie przetwa- 
rzania i analizowania obrazowego może nieco „rozpraszać” budżet, ale to właśnie może 
być rodzaj postulowanego podejścia systemowego. W innych programach operacyjnych 
też będą finansowane działania związane z przetwarzaniem informacji, w tym przetwarza- 
niem obrazów. Tak może być częściowo w programie operacyjnym „Zintegrowane systemy 
dowodzenia oraz zobrazowania pola walki C4ISR” czy programie operacyjnym „Symulatory 
i trenażery”, w których mowa o symulatorach misji samolotów i śmigłowców. 

Warto w tym miejscu przytoczyć stwierdzenia dokumentów polityczno-strategicznych. 
„Biała księga bezpieczeństwa narodowego”, która stanowi jawną część Strategicznego 
Przeglądu Bezpieczeństwa Narodowego, jednoznacznie stwierdza, że siły zbrojne w zbyt 
małym stopniu korzystają z aparatów bezzałogowych. Rola systemów inteligentnych 
powinna według dokumentu należeć do czołowych, zarówno w aspekcie platform bezza- 
łogowych, jak i systemów rozpoznania i czujników. 

Priorytetowymi obszarami w zakresie badań naukowych i prac rozwojowych na rzecz 
bezpieczeństwa i obronności państwa są dla Ministerstwa Obrony Narodowej (MON): 
technologie informacyjne i sieciowe; sensory i obserwacja; broń precyzyjna i uzbrojenie; 
platformy bezzałogowe (autonomiczne); ochrona i przetrwanie na polu walki; nowocze- 
sne materiały, w tym wysokoenergetyczne i inteligentne. Systemy inteligentne wymienia 
się również wśród priorytetowych kierunków wyposażenia 

Potrzebne jest także wprowadzenie do wyposażenia sił zbrojnych najnowocześniej- 
szych technologicznie zinformatyzowanych systemów walki i wsparcia, stosowanych 
w rozpoznaniu, walce w cyberprzestrzeni, dowodzeniu, kierowaniu systemami uzbroje- 
nia, środkach precyzyjnego rażenia, zdalnego kierowania systemami bezzałogowymi, 
a także robotach. 


Systemy inteligentne w cywilu 

Planowanie przez państwo wdrożenia nowych technologii w zastosowaniach wojskowych 
jest zwykłą praktyką, ale powinno być również wsparte zachętami rozwoju zastosowań 
cywilnych. Działania rozpoznawcze i przetwarzanie informacji z sensorów w terenie do- 
tyczą przecież nie tylko wojska, ale wielu innych służb pracujących w większych forma- 
cjach lub w warunkach kryzysowych. Dotyczy to policji, straży pożarnej, straży granicz- 
nej, ratownictwa morskiego. Należałoby założyć, że podobnie jak wojsko, potrzebują one 
bodźca w postaci zaplanowanych programów modernizacji, które uwzględnią wyważenie 
korzyści i kosztów. Doświadczenia rozpoznania wojskowego z powietrza ukazują wiele 
zastosowań, które dowodzą ich efektywności ekonomicznej i skuteczności. Warto je 
pokazywać i promować, ponieważ zawierzenie wyłącznie siłom rynkowym znacznie od- 
sunie ewentualne korzyści w czasie [AUWSI, 2103]. Praktyczne przykładowe zastosowa- 
nia to: patrolowanie rozległych obszarów leśnych w systemie ochrony przeciwpożarowej, 
terenów upraw rolnych; monitorowanie stanu wód; zabezpieczenie linii telekomunikacyj- 
nych przed przypadkowymi uszkodzeniami podczas prac budowlanych; monitorowanie 
rozległych obiektów przemysłowych lub infrastruktury sieciowej, np. energetycznej lub 
gazowej; monitorowanie zjawisk pogodowych i stanu ochrony środowiska; zapewnienie 
zasięgu transmisji telewizyjnych podczas akcji w terenie, wydarzeń sportowych, przy 
okazji kręcenia filmów, czy nawet użycie tych systemów w spedycji przesyłek. 


31 


Istotne jest, by 
planowanie wy- 
datkowania środ- 
köw na rozwöj 
bezzatogowych 
statköw po- 
wietrznych w Pol- 
sce w budzecie 
MON, NCBiR lub 
innych instytucji 
kierowano röw- 
niez na rozwöj 
zaawansowanych 
zastosowan sys- 
temow inteligent- 
nych, a nie tylko 
samych pojazdow 
latajacych. 


38 


Dziatania rozpo- Większość zastosowań to nie są hipotetyczne przyszłe możliwości. Zostały już spraw- 
znawcze i prze- dzone w praktyce, ale wymagają złagodzenia barier prawnych, które w Polsce praktycz- 
twarzanie infor- nie zahamowaty rozwój bardziej zaawansowanych rozwiązań, zbadania ekonomiki proce- 
macji z sensorów söw, wpływu na rynek pracy, rozstrzygnięcia problemów prawnej odpowiedzialności za 

w terenie dotyczą prawidłowe działanie systemów bezzałogowych i roszczeń za działania wadliwe. 

nie tylko wojska, 

ale wielu innych 1 Operacje Specjalne DD/3.5., DWS Kraków 2011. 

służb pracują- 2 Sławomir Drumowicz, „Wykorzystanie bezzałogowych systemów powietrznych w Wojskach 
cych w większych Specjalnych SZ RP”, Warszawa 2013. 

formacjach lub 3 „Unmanned Cargo Helicopters Prove Worth in Afghanistan, Leading Way to Civilian Uses”: 

w warunkach http://www.uasvision.com/2013/05/14/unmanned-cargo-helicopters-prove-worth-in-afgha- 
kryzysowych. Do- nistan-leading-way-to-civilian-uses/#sthash.QQvrl4Mj.dpuf 

tyczy to dziatan 4 Association for Unmanned Vehicle Systems International - www.auvisi.org 

policji, strazy 5 „Biata ksiega bezpieczeñstwa narodowego Rzeczypospolitej Polskiej”, Biuro Bezpieczen- 
pożarnej, straży stwa Narodowego, Warszawa 2013. 

granicznej, 6 „The economic impact of unmanned aircraft systems integration in the United States”, Dar- 
ratownictwa mor- ryl Jenkins, Dr.Bijan Vasigh, AUVSI 2013. 
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Fot. A. Gontarz 


W latach 2013-2016 Ministerstwo Obrony Narodowej w naszym kraju planuje wydać na 
cele obronne około 135,5 mld zł, wtym na modernizację techniczną polskiej armii та być 
przeznaczonych około 37,8 mld zł. W kolejnym okresie 2017—2022 ma być wydatkowa- 
nych odpowiednio 273,2 mld zł oraz 102,1 mld zł. Ze środków tych ma zostać zakupio- 
nych na potrzeby wojska 97 zestawów bezzałogowych statków powietrznych. Przyszłe 
konflikty zbrojne oraz rozwiązywanie sytuacji kryzysowych w znacznie większym niż 
dotychczas stopniu będą uzależnione od działań prowadzonych przez systemy platform 
bezzałogowych w przestrzeni powietrznej oraz w kosmosie. Państwa, które nie mają 
takich środków i systemów, będą zmuszone kupować swoje bezpieczeństwo u tych, 
którzy takie zdolności posiedli. To jedna z podstawowych przesłanek decyzji o zakupie 
samolotów bezzałogowych dla polskiej armii. 

Coraz częściej mówi się w naszym kraju również o możliwościach wykorzystania bezza- 
łogowych statków latających przez inne służby, głównie do działań ratowniczych i w ob- 
szarze reagowania kryzysowego. Stworzenie takich rozwiązań dla potrzeb straży pożar- 
nej czy policji jest jednym z celów programu Proteus, prowadzonego przez Państwowy 
Instytut Automatyki i Pomiarów (PIAP). 

Bezzałogowe statki powietrzne dla celów związanych z działaniami służb bezpieczeń- 
stwa publicznego oferowane są także przez polskie firmy, na przykład WB Electronics 
czy Robotics Inventions. 


Roboty projektu PROTEUS 
www.projektproteus.pl 
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INTUICJA NAS NIE ZAWIEDZIE 


І 
= ујету w świecie, w którym dominuje ciągle jeszcze paradygmat naszego 
wyobrażenia o sobie jako o istotach racjonalnych, czyli takich, które, aby 
podjąć skuteczne działanie, muszą przetworzyć wystarczającą, a więc jak 
— najszerszą, pełną ilość informacji. Wydaje ті się, że ten model racjonal- 
nego działania jest cokolwiek przeżytkiem, utrwalonym tradycją, historią, 
jednak chyba nie do końca efektywnym - w każdym typie działania. 

Współczesna nauka o poznaniu, różne dyscypliny, które wspierają się 
badaniami eksperymentalnymi, ale również i perspektywą ewolucyjną, która 
uzupełnia perspektywę kulturową, pokazują, że działanie może być efektywne 
również wtedy, kiedy nie jest warunkowane pełną wiedzą. Często mamy do 
czynienia raczej z sytuacją, kiedy jednostka lub grupa w sytuacji codziennego 
działania czy też społecznej aktywności, na polu walki, w zakresie inwestycji 
finansowych, czy osobistego życia może podjąć decyzje skuteczne, efektywne, 
przynoszące korzyści, chociaż nie oparte na pełnej, ścisłej wiedzy. Model al- 
ternatywny dla racjonalnego, pokazuje, że, paradoksalnie, nie pełna informa- 
cja, nie ścisła wiedza, lecz szybka decyzja, nieracjonalna ale intuicyjna, może 
być bardziej efektywna w niektórych typach działań. 

Ludzie działają raczej w oparciu o heurystyki a nie algorytmy. Podejmowanie 
decyzji oraz rozwiązywanie problemów wymaga ignorowania części informacji 
i wykonywania mniej złożonych obliczeń. Ignorowanie pewnych, potwier- 
dzonych w sposób racjonalny strategii i maksymalnej wiedzy jest w wielu 
sytuacjach efektywniejsze. Heurystyki redukują złożone zadania do prost- 
szych. Wykorzystują opinie, zdrowy rozsądek intuicję. Intuicja to ewolucyjnie 
utrwalone w mózgu i działaniu reguły skutecznego, sprawdzonego działania. 
Najważniejsze jest, żeby wiedzieć, kiedy ją zastosować. Mówi o tym praktyka 
a nie wyspekulowana teoria. 


KU SPÓJNEMU OBRAZOWI SYTUACJI 


=== uzja informacji to narzędzie, którym posługują się dzisiaj zarówno no- 


woczesne instytucje odpowiedzialne za bezpieczeństwo narodowe oraz 
obronność, jak i nowoczesne organizacje gospodarcze. W terminologii wy- 
wiadowczej, z której to pojęcie zostało zaczerpnięte, oznacza połączenie 
informacji pochodzącej z różnych źródeł w celu uzyskania jednorodnego 
obrazu rozpoznawanego obiektu. Innymi słowy, fuzja to przekształcanie 
danych i informacji w pozwalające na podejmowanie działań informacje wywia- 
dowcze. To złożony, wielopoziomowy proces łączenia i analizy danych oraz infor- 
macji, mający na celu ustalenie obecnego oraz przewidywanie przyszłego stanu 
przedmiotu zainteresowań. 

Z możliwości oferowanych przez fuzję informacji zaczęły korzystać ostatnio 
z pozytywnym skutkiem duże organizmy miejskie. Proces fuzji informacji wy- 
wiadowczych został sprowadzony do postaci konsolidacji informacji związanych 
z zarządzaniem miastem. Brane są pod uwagę różne obszary funkcjonowania 
miasta — związane z polityką społeczną, z polityką gospodarczą, z usługami komu- 
nalnymi, ale także z bezpieczeństwem, które jest jednym z ważniejszych obszarów 
zainteresowania mieszkańców miast. W Stanach Zjednoczonych działają obecnie co 
najmniej 72 lokalne centra fuzji informacji (fusion center) — 50 stanowych i 22 me- 


tropolitarne. Są to wspólne przedsięwzięcia dwóch lub więcej podmiotów dostarcza- 


jących zasoby, wiedzę i informacje w celu maksymalizacji zdolności do wykrywania, 
zapobiegania, powstrzymywania lub reagowania na różnego rodzaju zagrożenia (od 
działań terrorystycznych po zachowania kryminalne). 

Fuzja informacji daje możliwości analizowania informacji zarówno ze sformalizo- 
wanych źródeł, np. baz danych będących w posiadaniu instytucji miejskich, jak i po- 
bierania ich ze źródeł otwartych, powszechnie dostępnych, z zasobów nie mających 
stałej struktury. Te informacje wymagają specjalnego sposobu obróbki oraz wiedzy 
menedżerów, jak z tej informacji skorzystać. 

Fuzja informacji jest procesem złożonym, odbywającym się na wielu poziomach 
— od konsolidacji informacji, przez ocenę sytuacyjną, po doskonalenie możliwości 
poznawczych. Jest też jednak wielką szansą dla dużych organizmów miejskich, żeby 
doskonalić sposoby skutecznej realizacji polityki zrównoważonego rozwoju. Pod- 
mioty gospodarcze, które sięgnęły po te narzędzia, osiągają w tej chwili najlepsze 
rezultaty na rynku w skali światowej. Przed taką szansą stoją również miasta. 


Oracle 
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W sferze naszego 
bezpieczenstwa 
narodowego najczęściej 
z robotów korzystają 
wojsko i policja. Dzięki 
innowacyjnym projektom 
badawczo-rozwojowym 
wkrótce dołączą do nich 
inne służby. 


spötczynnik gęstości robotyzacji określa, ile robotów przypada na 
10 tys. osób zatrudnionych w przemyśle danego kraju. Średnio na świe- 
cie wynosi on obecnie 58. Najbardziej zrobotyzowanym krajem jest Ko- 
rea Południowa, gdzie ten współczynnik sięga 400. Niemcy przekroczyli 
już wartość 260, zaś Czesi dociągnęli do 50. Tymczasem w Polsce ten 
współczynnik wynosi 18. W ocenie branży robotycznej rozwój powstrzy- 
muje tania siła robocza. Jednak koszty pracy stale rosną, co pobudza do myślenia 
o możliwych zastosowaniach robotów. 


Roboty kontra terroryści 

Szczególnym przypadkiem jest bezpieczeństwo publiczne. W tym sektorze dominuje 
Przemysłowy Instytut Automatyki i Pomiarów (PIAP). Służby różnych krajów używają 
już od lat jego robotów saperskich, takich jak IBIS. Ważący niecałe 300 kilogramów 
robot rozpędza się do 10 kilometrów na godzinę i bez trudu pokonuje zarówno piasz- 
czyste bezdroża, skaliste wzniesienia i mokradła, jak i rumowiska. Jak podkreślają 
przedstawiciele PIAP-u, zaletą Ibisa jest nie tylko jego napęd, lecz także uniwersal- 
ność. Można na nim instalować dodatkowe urządzenia, np. wyrzutnik pirotechniczny, 
urządzenia RTG, magistralę do zdalnego odpalania ładunków wybuchowych, nawijarki 
ze światłowodem i wiele innych. 

Swoje doświadczenia w zakresie budowy robotów PIAP jego liczni konsorcjanci 
pogłębili w dwóch znaczących projektach badawczo-rozwojowych finansowanych z 7. 
Programu Ramowego UE oraz ze środków Europejskiego Funduszu Rozwoju Regional- 
nego w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007-2013 
— Talos i Proteus. 

W tym pierwszym zaproponowano, aby zestawy dwóch dużych robotów samojezd- 
nych nadzorowanych z mobilnego stanowiska dowodzenia pilnowały unijnych granic. 
Dowódca misji na swoim komputerze może śledzić dane ze wszystkich czujników, 

w tym umieszczonych w bezzałogowych pojazdach. Steruje się nimi zdalnie lub półau- 
tonomicznie po wyznaczeniu trasy. Ten tryb wymaga zastosowania precyzyjnego syste- 
mu nawigacji oraz zaawansowanych mechanizmów wykrywania i omijania przeszkód. 


Fot. Dowództwo Wojsk Specjalnych 
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W ciągu najbliż- 
szych trzech lat 
Wojsko Polskie 
zakupi ok. 90 
zestawów samo- 
lotów bezzało- 
gowych, w tym 
niektóre będą 
również uzbro- 
jone. 
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Wspôtczynniki gestosci robotyzacji 


Liczba robotów przypadających na 10 tys. osób zatrudnionych w przemyśle danego kraju w 2012 r. 
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Gdy robot dostrzeże intruza, będzie go śledzić do momentu przybycia strażników. 

W drugim przypadku trzy roboty różnej wielkości i funkcjonalności, współpracujące 
z samolotem bezzałogowym i mobilnym stanowiskiem dowodzenia, dostosowano do 
wymogów akcji antyterrorystycznej, szerzej — reagowania kryzysowego. 

Podczas prezentacji 24 września 2013 r. na Stadionie Narodowym przedstawiciele 
administracji, przyszli użytkownicy, eksperci oraz zaproszeni dziennikarze mieli okazję 
zobaczyć system Proteus w zainscenizowanej akcji ratowniczej po ataku terrorystycz- 
nym i wypadku cysterny z chlorem, w której interweniowały policja i straż pożarna. Do 
działania zostały skierowane: mały robot mobilny (MRM), robot mobilny interwencyjny 
(RMI), robot mobilny o zwiększonej funkcjonalności (RMF), mobilne centrum dowodze- 
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Ciezki robot mobilny 
RI A-BOT Robotics 


Inventions 

nia (MCD), mobilne centrum operatoröw robotöw (MCOR), samolot bezzatogowy. 

Po aresztowaniu terrorystöw przez policje, MRM dokonat ogledzin cysterny i pobrat 
pröbki, dzieki wyposazaniu w podbierak pröbek cieczy, czujnik chemiczny oraz kame- 
re. Zarazem RMF wyposazony w czujnik Fido (detektor zagrozen chemicznych) i promie- 
niowania sprawdzit dwa podejrzane pakunki. Jeden nalezato zdetonowaé na miejscu. 
Zajął sie tym RMI — podjął chwytakiem pakunek i zawiózł go do beczki pirotechnicznej. 

Jeśli konsorcjanci uporają się z komercjalizacją swojego demonstratora, mogą od- 
nieść znaczący sukces rynkowy. 
„Latające oczy” i odkurzacze 
W przypadku samolotów bezzałogowych na czoło wybija się gliwicka firma Flytronic Polska armia 
— część koncernu WB Electronics z Ożarowa Mazowieckiego ze swoją maszyną Fly Eye, używa trzech 
używaną już przez nasze wojska specjalne w Afganistanie. typów bezzało- 
Polska armia używa trzech typów dronów: izraelskich Orbiterów, amerykańskich Scan gowych statków 
Eagle oraz właśnie polskich Fly Eye. Najwięcej mamy Orbiterów, 15 zestawów, z których powietrznych: 
każdy składa się z trzech bezzałogowców. Ponadto wojsko ma cztery zestawy Fly Eye izraelskich Orbi- 
(każdy zestaw to cztery samoloty) oraz jeden zestaw Scan Eagle. terów, amerykań- 

W ciągu najbliższych trzech lat wojsko zakupi ok. 90 zestawów samolotów bezzato- skich Scan Eagle 
gowych, w tym niektóre będą również uzbrojone. Łącznie to prawie 500 bezzałogowych oraz polskich 
statków powietrznych. Fly Eye. 


Wskaźniki robotyzacji mogą jednak wzrosnąć z jeszcze innego powodu. Lada mie- 
siąc masową produkcję i sprzedaż robotów-odkurzaczy rozpocznie warszawska firma 
Robotics Innovations. Zainstalowano w nich moduł autonomii RI SPIRIT. To tzw. moduł 
zamknięty w tzw. czarną skrzynkę, która może być zainstalowana na każdej maszynie 
jeżdżącej, pływającej czy latającej, wykorzystującej wiele predefiniowanych algoryt- 
mów działania. 

Innym rozwiązaniem tej warszawskiej firmy, która ma również siedzibę w Krzemo- 
wej Dolinie (USA), jest m.in. RI A-Bot Light. Ten robot podąża za punktami GPS w za- 
stosowaniach polowych lub stosuje nawigację wewnątrzbudynkową, co pozwala na 
mapowanie i omijanie przeszkód oraz identyfikację obszarów zagrożenia CBRN-E. Taki 
robot może z powodzeniem być wykorzystany do monitorowania granic, patrolowania 
strategicznych instalacji i budynków lub informowania alarmem operatorów o zbliżają- 
cych się intruzach do obozów wojskowych. 

Podobne zastosowania w przemyśle i w bezpieczeństwie ma ciężki robot mobilny 
RI A-BOT Robotics Inventions. Ciekawą funkcją jest to, że może działać jako muł, prze- 
wożąc ładunki (do 100 kg) po ścieżce za przewodnikiem lub zdefiniowanej poprzez 
punkty GP bądź zapisanej na mapie w tunelach czy budynkach. 


1 www.talos-border.eu 
a www.projektproteus.pl 
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WNIOSKI I REKOMENDACJE 


Rekomendujemy działania, które będą poszerzać wiedzę na temat = 
röznych praktycznych pokojowych zastosowañ bezzatogowych statköw 

powietrznych, zrywajac z wizerunkiem maszyn do zdalnego zabijania 

lub ograniczaniu ich przydatności do zastosowań wojskowych, czy też 2 s 
inwigilacyjnych. ZE 


otrzebne jest przeprowadzenie i wypromowanie rzetelnych prac analitycznych | 
na temat korzyści i kosztów zastosowania robotów w różnych dziedzinach. 
Analizy powinny obejmować badania porównawcze, a także zbil nsowanie korzy- 
Sci, wynikające między innymi ze skrócenia czasu działania, z zo 
ska, redukcji hałasu, ze zmniejszenia emisji gazów cieplat 1 
Korzyéci ekonomiczne uzasadniaja, by w promocje zastosowan wtaczyto sie 
pañstwo, co pozwolitoby zblizyé sie do ekonomii skali, wspierajac prg polski, w tym 
mate i średnie przedsiębiorstwa. | 
Kwestie ochrony prywatności związane z użyciem systemów rejes а i analizowa- 
nia obrazöw w systemach bezzatogowych statkow powietrznych pov być przedmio- 
tem szerokiej publicznej debaty. W kwestiach nie mieszcz anonie sztywnych 
uregulowań ustawowych konieczne jest promowanie we regulaminow, procedur 
i kodeksów postepowania. pore beda obowi a Vinteresie prywatnosci 


ości z. za ewentualne szkody wy- 
wołane przez wadliwie działające rd of мура ystemy sztucznej inteligencji oraz 
sposoböw dochodzenia i uznawania ros ienia będą się komplikować w miarę 
udoskonalania systemów autonomiczn zących się. 

1 onych szköd wywotanych przez wadliwie 
przepisów będzie czynnikiem ryzyka, 
istotnie ograniczającym rozwój t rozgraniczenie stosowalności prawa 
międzynarodowego ustalenia będą się odbywać na forach międzynarodo- 

W 


Fot. PIAP p і 


wych, by zweryfikować stosowalność obowiązujących konwencji, zapoczątkowanych 
konwencją warszawską z 1929, zastąpionej konwencją montrealską z 1999, zakresu 
stosowalności konwencji rzymskiej z 1959 i konwencji Kape Town z 2001 roku. Odpowie- 
dzialność powinna być dostoswana do ewentualnych czynników ryzyka, które w przypadku 
niewielkich bezzałogowych statków powietrznych nie są adekwatne do skutków katastrof 
lotniczych. W przypadku urządzeń bezzałogowych potrzebne jest zdefiniowanie różnych 
ról: dowódcy, operatora systemu, dyspozytora, pilotującego, producenta, integratora 
oprogramowania, dostawcy aplikacji. 

Konieczny jest przegląd przepisów prawa karnego, które pozwolą penalizować przestęp- 
stwa z użyciem robotów, w tym bezzałogowych statków powietrznych, a także działania, 

w których szkody o istotnym skutku lub znacznym rozmiarze wynikają np. z zaniedbań. 

Wobec rosnącego rynku i prawdopodobnej rosnącej liczby urządzeń bezzałogowych, trze- 
ba dokonać weryfikacji rozstrzygnięć i uregulowań w zakresie bezpieczeństwa łączności, 
kompatybilności elektromagnetycznej, rezerwacji kanałów łączności. 

Potrzebna jest debata i rozstrzygnięcia w zakresie ubezpieczenia odpowiedzialności, 

w tym oceny ryzyka. Obowiązki w zakresie ubezpieczenia nie powinny być zniechęcająco 
uciążliwe dla niewielkich operatorów. 

Rekomendujemy zdecydowane przyśpieszenie prac legislacyjnych, które umożliwią sto- 
sownie szerokiej gamy bezzałogowych statków powietrznych. Obecny brak przepisów na 
temat użytkowania urządzeń poza zasięgiem wzroku hamuje rozwój rynku, który powinien 
przynosić korzyści całej gospodarce. 

Bezzałogowe statki powietrzne to część systemu przetwarzania informacji. Planowanie 
przez państwo programy rozwojowe nie mogą się ograniczać do części latającej tego złożo- 
nego systemu, uzyskującego informacje z różnego typu sensorów i wykorzystującego dane 
z zewnętrznych źródeł. Planowanie strategiczne musi obejmować pogłębianie zdolności 
analitycznych, interpretacyjnych, przetwarzanie dużych zbiorów danych, w tym obrazowych, 
stosowny system szkolenia, specjalizacji i podnoszenia kwalifikacji. 

Konieczne staje się zorganizowanie ujednoliconego systemu szkoleń, pozwalającego 
uzyskiwać bez zbędnych komplikacji wymagane uprawnienia do obsługi bezzałogowych 
statków powietrznych. Kwestia uprawnień nie może się stać barierą rozwoju rynku, który ma 
zapewnić państwu korzyści gospodarcze. 

Potrzebne jest pogłębianie wiedzy na temat zadania, jakie mogą spełniać w gospodarce 
systemy autonomiczne wyposażone w elementy sztucznej inteligencji. Systemy te będą 
odgrywać coraz większą rolę w gospodarce i wielu sferach życia publicznego. Potrzebna jest 
wiedza dotycząca nie tylko obsługi systemów inteligentnych, lecz także skutków ich działa- 
nia i wykorzystania oraz związanych z tym zagrożeń. 

Funkcjonowanie systemów inteligentnych jest najbardziej efektywne, gdy są wykorzy- 
stywane w powiązaniu z innymi systemami i rozwiązaniami, w układzie sieciowym. Jednym 
z najważniejszych wyzwań jest stworzenie infrastruktury zapewniającej sieciocentryczność 
wykorzystywanych rozwiązań. Potrzebne jest stworzenie infrastruktury pozwalającej z ła- 
twością integrować informacje z różnych źródeł i systemów — zarówno z latających systemów 
bezzałogowych, naziemnych czy pływających robotów, jak i z kamer monitoringu wizyjnego, 
baz danych poszczególnych służb, map itd. 

W trakcie korzystania z robotów będą przetwarzane automatycznie duże ilości danych, 

w tym duże zbiory zdjęć i wyników odczytów ze zdalnych urządzeń pomiarowych. Dla wła- 
ściwego ich zinterpretowania potrzebne jest zapewnienie ścisłej integracji z różnymi bazami 
danych, zapewnienie skalowalności systemów przetwarzania, zgodności z większością 
systemów źródłowych. 

Konieczne jest wypracowanie zasad zbierania i przetwarzania danych będących 
w posiadaniu różnych służb. Systemy autonomiczne wymagają wdrożenia reguł wymiany 
informacji pomiędzy różnymi źródłami, reguł analizowania, przetwarzania, przesyłania, 
przechowywania, archiwizowania informacji, a także niszczenia informacji, które prze- 
stały być niezbędne. Potrzebne są zasady współdzielenia wyników analiz między różny- 
mi służbami, administracją publiczną, instytucjami państwa i mieszkańcami. Potrzebna 
jest platforma współdzielenia przetwarzanych w systemach inteligentnych informacji 
i uzyskanych wyników. 


Potrzebne jest 
pogłębianie 
wiedzy na temat 
zadania, jakie 
mogą spełniać 
w gospodarce 
systemy autono- 
miczne wyposa- 
żone w elementy 
sztucznej inteli- 
gencji. 
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Andrzej Gontarz, wiceprezes Fundacji „Instytut Mikromakro” 

Kulturoznawca, analityk systemów informacyjnych społeczeństwa, publicysta. Zajmuje się 
społeczno-kulturowymi uwarunkowaniami wykorzystania technik informacyjnych i rolą infor- 
macji w funkcjonowaniu złożonych organizacji. W latach 90. kierował Ośrodkiem Informacji 

i Dokumentacji Centrum Sztuki Współczesnej — Zamek Ujazdowski w Warszawie, pełniąc 
jednocześnie funkcję pełnomocnika dyrektora ds. informatyzacji. W latach 2000—2013 pra- 
cował w redakcji magazynu „Computerworld” jako dziennikarz, publicysta i redaktor. W la- 
tach 2004—2006 wykładał w Instytucie Społecznej Psychologii Informatyki i Komunikacji 
Szkoły Wyższej Psychologii Społecznej w Warszawie. Od 2007 r. jest wykładowcą w Studium 
Podyplomowym „Społeczeństwo Informacyjne” na Uniwersytecie Jagiellońskim. Współautor 
książki „Zarządzanie problemami i projektami w nowoczesnej organizacji” (2006). Współ- 
autor scenariuszy rozwojowych Polski w ramach Narodowego Programu Foresight „Polska 
2020” — Technologie informacyjne i komunikacyjne (2008). 


EWA KĘDZIERSKA, dziennikarka, publicystka, ekspert ds. polityki międzynarodowej 
Przygotowuje właśnie rozprawę doktorską „Wyzwania polskiej dyplomacji wobec zmie- 
niającego się układu sił na świecie w kontekście wzrastającej roli ChRL”. To rezultat jej 
wieloletnich zainteresowań Tybetem i Chinami, o których pisała na łamach prasy polskiej 

i szwajcarskiej (m.in. „Gazeta Wyborcza” i „Le Temps”). Była również doradcą ds. zagranicz- 
nych i asystentem zawodowych posłów na Sejm RP Andrzeja Halickiego i Beaty Bublewicz. 
W latach 2007-2008 była sekretarzem Parlamentarnego Zespołu ds. Tybetu. Jest autorem 
książki „Dziennik tybetański”, Wydawnictwo W Sensie, z przedmową J.S. Dalajlamy (2008). 


SŁAWOMIR KOSIELIŃSKI, prezes Fundacji „Instytut Mikromakro” 

Dziennikarz, historyk, publicysta, współzałożyciel i prezes zarządu Fundacji „Instytut 
Mikromakro” (think-tank). Zastępca dyrektora Ośrodka Badań nad Przyszłością Collegium 
Civitas, kierownik Podyplomowego Studium Planowania Strategicznego tej uczelni. W 2008 r. 
współtworzył scenariusze rozwojowe Polski w ramach Narodowego Programu Foresight 
„Polska 2020” — Technologie informacyjne i komunikacyjne. W latach 2009-2010 uczestni- 
czył w projekcie małopolskiego foresight „Perspektywa technologiczna Kraków — Małopol- 
ska 2020”. Pod jego redakcją ukazał się w grudniu 2010 r. raport końcowy tego projektu. Pod 
jego kierunkiem Fundacja przygotowała w 2012 r. „Scenariusze ochrony zdrowia 2020” na 
potrzeby projektu „Elektroniczna Platforma Gromadzenia, Analizy i Udostępnianie Zasobów 
Cyfrowych o Zdarzeniach Medycznych”, prowadzonego przez Centrum Systemów Informa- 
cyjnych Ochrony Zdrowia. W 2012 r. brał udział w badaniach potencjału Gdańska w zakresie 
smart city na zlecenie Prezydenta Miasta Gdańska. W 2013 r. w ramach współpracy z Fun- 
dacją Wspomagania Wsi i jej Akademią Wójta napisał książkę „Energia w gminie. Od grup 
zakupowych do energetyki obywatelskiej. Przewodnik energetyczny”. Publikuje w tygodniku 
„Polityka”, magazynie „Computerworld” i dzienniku „Rzeczpospolita”, specjalizując sie 

w zakresie zarządzania państwem za pomocą technik informacyjnych i komunikacyjnych, 
zamówień publicznych, nowych technologii pobudzających rozwój miast, bezpieczeństwa 
narodowego oraz planowania strategicznego metodą foresight. Jest pomysłodawcą i twórcą 
m.in. konferencji „Pięć żywiołów. Wolność — informacja - bezpieczeństwo”. 


PIOTR RUTKOWSKI, wiceprezes Fundacji „Instytut Mikromakro” 

Od roku 1990 prowadzi własną firmę konsultingową Rotel, doradzając w sprawach strategii 
i regulacji rynku telekomunikacyjnego. Jest analitykiem rynku i ekspertem w projektach 
foresightowych. Zajmuje się od wielu lat problematyką współpracy sektora publicznego 

i prywatnego w realizacji celów polityki publicznej, w sprawach zastosowań technologii 
informacyjnych, bezpieczeństwa, ochrony infrastruktury krytycznej. To wynik doświadczeń 
pracy dla instytucji rządowych i wielu renomowanych światowych firm. Przez kilka kadencji 
doradzał komisjom sejmowym. Jest jednym z współtwórców systemu prawnego dla sektora 
telekomunikacji w Polsce. W 2009 r. był nominowany do nagrody dziennikarskiej Parlamentu 
Europejskiego za publikacje o problematyce unijnej. Absolwent Uniwersytetu Warszawskie- 
go, gdzie studiował fizykę, astronomię. Ukończył też studia podyplomowe bezpieczeństwa 
teleinformatycznego w Akademii Obrony Narodowej. 
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PIEC ZYWIOLOW 


à zy człowiek, który wciąż wymyśla nowe maszyny, obdarza je 5у5- 
temami informacyjnymi ocierającymi się o sztuczną inteligencję, 
jest w stanie zapewnić pełną kontrolę nad nimi? Człowiek — ma- 

J szyna - bezpieczeństwo — o tym właśnie jest ten raport. 

To efekt strategicznego programu „Pięć żywiołów. Wolność — informacja 
— bezpieczeństwo” Fundacji „Instytut Mikromakro”: www.5zywiolow.pl. 


W jego ramach na konwersatoriach poprzedzających konferencję 
finałową, która miała miejsce na Stadionie Narodowym w Warszawie, 
debatowaliśmy o dronach, o ochronie cyberprzestrzeni, o potrzebach 
informacyjnych służb zarządzania kryzysowego i wojska oraz o ochronie 
infrastruktury krytycznej. 


„Pięć żywiołów 2013. Wolność — Informacja — Bezpieczeństwo” zorga- 
nizowaliśmy wspólnie z Ośrodkiem Badań nad Przyszłością Collegium 
Civitas przy współpracy ze Stowarzyszeniem Euro-Atlantyckim i firmą 
Evention. Gościem specjalnym był Przemysłowy Instytut Automatyki 
i Pomiarów — PIAP, zaś wsparcia merytorycznego udzieliła nam 
Wszechnica Fundacji Wspomagania Wsi. Patronat honorowy objęli 
Stanisław Koziej, szef Biura Bezpieczeństwa Narodowego 
oraz Wojciech Wiewiórowski, Generalny Inspektor Ochrony 
Danych Osobowych. 


